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 چکیده

VPN ؿشکت ّب تجبدل اًلآبت داؿتِ  یکٌذ تب ثب ؿجکِ ّب یه بْیّب ه ٌتیکلا یاستجبى اهي اص ساُ دٍس ثشا

 یتیاهٌ یپشٍتکل ّب ساُ اًذاصی ؿذُ ٍ ایي ؿجکِ  اص  SITE TO SITE IPSEC-VPNثِ كَست    هقبلِ يیثبؿذ.ا

دس ایي  .ؿذُ اػت یػبص بدُیپ GNS3 ًشم افضاسٍ كذاقت ثب اػتفبدُ اص  تیاحشاص َّ،ذیهجبدلِ کل،  تیشیهذ یثشا

ایي کِ  ثِ ًَسی هیکٌین،اػتفبدُ  HSRPثشای ثِ دػت اٍسدى توبم دػتشػی دس ؿجکِ اص پشٍتکل هقبلِ هب 

ٍ اص ًِش دػتشػی دس ؿجکِ ثْجَد   سػبًذ یدسكذ ه 011ثِ  کیًضد جبیثَدى ؿجکِ سا تقش UPTIMEپشٍتکل 

ایي   IPIP  ٍGRE تبًلصدى ثیي اًْب داؿتین کِ تَػي  تبًلًیبص ثِ ّن ثشای استجبى کلایٌتْب  .حبكل هی ؿَد

ثْجَد ّبیی ایدبد کشدین کِ دس  gre تبًلٍ اص ًشیق  ّذف تحقق پیذا کشد ٍ تفبٍت اًْب ًیض ثیبى ؿذُ اػت

 ٍ تؼت ّوچٌیي ؿذُ ٍ اػتفبدُ   IPSECّب ًیض اص کذّبی  تبًل.حبل ثشای اهي کشدى ایي َاى هیـًِتیدِ ٌٓ

 سهضگزاسی اصاًدبم ؿذُ تب   wiresharkًشم افضاس  ٍ  PINGدػتَس اص اػتفبدُ ثب ّب دادُ ثؼتِ تحلیل ٍ تدضیِ

ٍ  اًویٌبى حبكل ؿَد ؿشکت یک ثِ هتٔلق هختلف ّبی ػبیت ثیي اًلآبت تجبدل ٌّگبم دس دادُ ّبی ثؼتِ

 .ثْجَدی ثشای اسػبل اهي ثؼتِ ّب ًیض حبكل ؿذ

 

 GRE،HSRP،UPTIME،پشٍتکل،تبًلاحشاص َّیت،  کلوبت کلیذی :

 

 

 

 

 



 مقدمه -1

 

 هدبصی خلَكی ؿجکِ یک هیشػذ ًِش ثِ . اػت سٍصّب ایي دس هؼبئل هْوتشیي اص یکی اهٌیت ػبصهبًذّی

(VPN)       ٌبىیاًو یثشا تیاص احشاص َّ ثبؿذ  ٍ ٓوَهی ؿجکِ ػبختبس دس تَصیْ ؿذُ خذهبت ثشای ٓبلی سٍؿی 

 هؼبلِ ثِ تَخِ ثب هیتَاى سا VPNثِ ًَسکلیکٌذ. یاػتفبدُ هاًْب دادُ ّب ٍ هحشهبًِ ثَدى  تیاص توبه

 ٍ ًوَد ًجقِ ثٌذی استجبًی پشٍتکلْبی اًَاّ ٍ ، اهٌیتی هکبًیؼوْبی , اتلبل اًَاّ ، tunnelingاهٌیت،

 هیتَاى ثِ : ؿجکِ هدبصی خلَكیاص ٍیظگی ّبی 

 . اؿبسُ کشد. خلَكی ٍ اهي استجبًبت , أًٌبفپزیش ٍ پزیش هقیبع , ثبًذ پٌْبی اص هَثش اػتفبدُ , پبییي ّضیٌِ

VPN ثیي هدبصی خلَكی خي یک یٌٔی  هیکٌذ فشاّن تبًل یک ًشیق اص سا ت ثیي تدْیضات ؿجکِ اتلبلا ایي 

ثبًذ  یاػتفبدُ اص پٌْب یثشا بیپَ تبًلاص  اكَلاهیکٌذ، ٓجَس آى اص ؿجکِ تشافیک کِ هیکٌذ ایدبد ؿجکِ هحل دٍ

پبیِ ّب  سٍتش دس تبًل دس اكلٍ  کٌذ یّب دس ّش صهبى اػتفبدُ ه تبًلٍ حزف  دبدیا یثشا یشیکبسآهذ ٍ أًٌبف پز

  IPادسع  اًلآبتی ثؼتِ ّبی دسٍى ،تبًل یدس اًتْب ٍ هیذّذ اسایِ سا هؼیشیبةIP آدسع ٍ ؿذُ اػت سیضی

 یّب تبًل يیا .هـبثِ اػتفبدُ کٌٌذ ٌگیتبًلپشٍتکل  کیاص  ذیثب یبًیدٍ ًقٌِ پبٍ ّش  ؿذُ اػت گٌدبًذُهقلذ 

 یػشكفحِ ّب یٍ ثب تَخِ ثِ پشٍتکل اخشا ؿذُ داسا ّؼتي کٌٌذ هؼتقل اص ثبس یسا حول ه IPکِ ثؼتِ  یهٌٌق

 [1] .هی ثبؿٌذهختلف 

ؿجکِ هدبصی سا   SITE TO SITEثِ كَست ٍ  کٌذ یه لیٍ تحل ِیسا تدض VPN یصً تبًل یهقبلِ پشٍتکل ّب يیا

یٌگ هب ًیبص تبًلصدى اػتفبدُ هیکٌذ..ثٔذ اص اًدبم  تبًلثشای   IPIP   ٍGREدس ًْبیت اص پشٍتکل ساُ اًذاصی کشدُ ٍ 

ٍ ثؼتِ ّب  اهي دس ایي هؼیش سفت ٍ اهذ کٌٌذ ْب داسین تب دادُ ّبی هب ثِ كَست تبًلثِ ثشقشاسی اهٌیت دس ایي 

کِ ایي کذ  ،ّب تبًل یثش سٍ اػتفبدُ کشدین IPSECسهضًگبسی ٍ سهضگـبیی ؿًَذ.ثشای ایي کبس اٍهذین اص کذّبی 



 هؼیش کل هیتَاًذ ٍ هیذٌّذ سا ایٌتشًت هبًٌذ IP ثش هجتٌی ػیؼتوْبی سٍی ثش فٔبلیت ًَّ ّش توویي تَاًبییّب 

ٍ دس ًْبیت ثشای ثبلاثشدى دػتشػی  ٍ ثب ایٌکبس هب اهٌیت ؿجکِ سٍ ثْجَد ثخـیذین کٌذ. توویي سا ٌٓلش دٍ ثیي

اػتفبدُ ًوَدین کِ دس كَست خشاثی   HSRPدس ؿجکِ ٍ اص کبس ًیفتبدى سٍتشّب ٍ اداهِ کبس اًْب اص پشٍتکلی ثِ ًبم 

کِ  یثِ ًَس سٍتش اٍل ،اًتقبل اًلآبت سا ثِ سٍتش دٍم ٍاگزاس کشدُ ٍ کبسایی ٍ اًویٌبى ؿجکِ سٍ ثبلا هی ثشد.

uptime ؿجکِ هب ثِ ؿجکِ  یگبُ دػتشػ چیّ یٌٔی سػبًذ. یدسكذ ه 011ثِ  کیًضد جبیثَدى ؿجکِ سا تقش

 .دػتشػی پیذا کشدین ًؼجت ثِ قجلٍ ثْجَد  ؿَد یهَسد ًِش قٌْ ًو

 

  (VPN)شبکه خصوصی مجازی -2

 

VPN  ِیک ؿجک (data and speech networks ) حبل ٓیي دس ٍ ٓوَهی استجبًی صیشػبخت اص کِ اػت 

 هْن ًَّ دٍ دس هیتَاى شااً . هیکٌذ اػتفبدُ security ٍ tunneling پشٍتکل اص اػتفبدُ ثب خلَكی حشین حفَ

site to site VPN ٍ Remote Access VPNدس حبلت کلی  ٍ کشد تقؼینVPN  ِثشای یتبًل سٍؿْبی ث 

 ٍ ؿجکِ لایِ , دادُ پیًَذ لایِ هبًٌذ هختلف،OSI لایِ ّبی دس ػبصی تبًل پشٍتکلْبی ٍایي  داسد تکیِ دادُ اًتقبل

 . هیکٌٌذ کبس ًـؼت لایِ یب

هی ثبؿذ  (GRE ,IPSEC,SSL) پشٍتکلSITE TO SITEدس حبلت  VPN تَػِٔ ثِ هشثَى یپشٍتکلْب سایدتشیي

کِ ایي پشٍتکل ّب سهضًگبسی ٍ ّؼتٌذ (L2TP,PPTP,MPLS)ٍدس حبلت دػتشػی اص ساُ دٍس پشٍتکلْبی 

 [1]سهضگـبیی دادُ سا فشاّن هیکٌٌذ.

 

 



VPN  هی ثبؿذ شیص یتیاهٌ یّب یظگیٍداسای: 

 کبًبل قیاص ًشدادُ ؿذُ حزف دادُ ّب دس ثؼتِ اًتقبل  بیٍ  شییهـبّذُ، تغاص  یشی: خلَگیخلَك نیحش 

 تَػي کبسثشاى ٍاػٌِ

 کٌذ کِ ثؼتِ  یه ذییآتجبس: تأ ذییتأVPN  ؿَد یکبسثش هدبص اسػبل ه کیتَػي 

 هبًٌذ یه یاًتقبل، ثبق يیدادُ دس ح یکٌذ کِ ثؼتِ ّب یحبكل ه ٌبىیدادُ ّب: اًو یکپبسچگی 

  فشػتبدُ ؿذُ تَػي کبسثش هدبص یٍ اسػبل هدذد ثؼتِ ّب یاص کپی شی: خلَگاًتـبسهذ 

 

هَػؼبت  ػبصهبى ّبی ًِبهی،هبًٌذ کؼت ٍ کبس، یهختلف استجبً یّب يیدس هح یبتیًقؾ ح VPN یفي آٍس

اتلبل ثِ  یثشا VPN تیثِ ػب تیدسكذ اص ؿشکت ّب اص ػب 66دّذ کِ  یآهبس ًـبى هداسد. افشاد یٍ حت یآهَصؿ

 یثِ دػتشػ VPNدسكذ کبسکٌبى هؼبفش اص  79دسكذ اص کبسکٌبى ٍ  91کٌٌذ کِ دس آى  یؿٔجبت خَد اػتفبدُ ه

 اػتفبدُ هیکٌٌذ. یاستجبى ثب دفتش هشکض یثشقشاس یاص ساُ دٍس ثشا

SSL ٌیثش تکٌَلَط یثش ٍة هجتٌ یهجت VPN ثبس ٍ ٓولکشد هٔیفی داسد ٍ اػت، یتیهٔف اهٌ یاػت کِ داسا

 کبسیؾ ثبلاػت ٍ اص ػیؼتن ٓبهلْبی دیگش ًیض پـتیجبًی ًویکٌذ.

MPLS VPN ٌتشًتیا غیاغلت ٍاثؼتِ ثِ اسائِ دٌّذُ ػشٍ اػت، شیػخت گ یساُ اًذاص یثشا (ISP) هی ثبؿذ،  ٍ

 .ؿَد یثضسگ اػتفبدُ ه یثشًبهِ ّب یثشا

آػبى تش اص ٍ  اسصاى تش ّؼتٌذ IPSecثب  GRE ،IPSec ،PPTP  ٍL2TPهبًٌذ  ییپشٍتکل ّب گش،ید یاص ػَ

 [2]هی ؿًَذ. یٍ ًگْذاس یکشثٌذیپ گشاىید
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سا  یٍ سهضگزاس تیتَاثْ احشاص َّذ ٍ کٌ یفشاّن ه IP یؿجکِ ّب یسا ثشا یتیکِ خذهبت اهٌ ّؼت یهٔوبس کی

 کٌذ. یه فیتٔش سا اػتفبدُ کشد IP یتَاى دس ؿجکِ ّب یکِ ه

كَست هی  دادُ ّب ییٍ سهضگـب یسهضگزاس یثشا یسهضًگبس تنیخفت الگَس کیثب اػتفبدُ اص  IPSec یسهضگزاس

. اص  دؿَ یدادُ ّب اػتفبدُ ه ییسهضگـب یثشا یگشیؿَد ٍ د یاػتفبدُ ه یسهضگزاس یثشا تنیالگَس کگیشد.یٌٔی ی

ٍ  یسهضگزاس یثشاکِ  ,DES ,3DES,AESی هی تَاًذ پـتیجبًی کٌذ اص قجیل : سهضگزاس تنیالگَس يیچٌذ

 اػتفبدُ هی ؿَد. دادُ ّب ییسهضگـب

 DESثب  ؼِیدس هقب AESدس  یػبص ِیاػت ٍ صهبى ؿج بصیحبفِِ ثضسگتش هَسد ًٍ  اػت DESاص  ـتشیث  AESاثش 

 [3].اػت ـتشیث

هی ثبؿذ کِ هی تَاًذ دس ّش دٍ ػبیت   VPNیٌگ تبًلایي پشٍتکل ثؼیبس اهي تش ٍ قبثل اًویٌبى تش اص پشٍتکلْبی 

ثِ  یدػتشػ دبدیا یثشا IPSec یصً تبًلدس ایٌدب ّن ثضًذ.  REMOTEدػتشػی پیذا کشدُ ٍ   VPNثِ 

دس ثؼتِ  تیاػت کِ اهٌ یجیتشک IPSec تبًلاص پشٍتکل ّب دس  یهدوَِٓ اٍ  ؿَد یاػتفبدُ ه VPN ْبیتیػب

 .کٌذ یسا فشاّن ه IP ِیلا ی

 یثخـ ضیً Encapsulating Security (ESP) تیاهٌ یشی( ٍ ثبسگA H) تیهبًٌذ احشاص َّ یتیاهٌدٍ پشٍتکل 

ؿَد  یه یهجذأ ًگْذاس تیَّ ذییدادُ ّب ٍ تأ یکپبسچگی ،  AHدس پشٍتکل  ّؼتٌذ. IPSec تبًلاص  شیًبپز ییخذا

ی خلَك نیٍ حش تیَّ ذییتأ،یکپبسچگی دادُ ٍ  ESP.دس پشٍتکل کٌذ یًو يیسا توو یخلَك نیاهش حش يیاهب ا

دٍ  يیاػت کِ کبًبل اهي ث IPSec ی دسصً تبًل یهؼئلِ اػبػ کی( SA) ٌتشًتیا تیاًدوي اهٌ حفَ هی ؿَد.

ّب  ذیکٌذ کِ کل یه دبدیسا ا IPSec یثشا بصی( پشٍتکل هَسد IKEً) ٌتشًتیا یذیپشٍتکل کل .کٌذ یه دبدیًشف ا

 هجبدلِ هی کٌذ. يیًشف يیسا ث



 ذیٍ کل SA دبدیا ٍ IKEتجبدل  یثشا ی سا( چبسچَثlSAKMP) ذیکل تیشیٍ پشٍتکل هذ ٌتشًتیا تیاًدوي اهٌ

 دّذ. یاسائِ ه یسهضًگبس

 سا ًـبى هی دّذ: IPSEC تبًلفشهت ثؼتِ ی  0ؿکل 

 

 IPSEC. فشهت ثؼتِ ی 0ؿکل 

حلَل  یحول ٍ ًقل ثشا ِیثبس لاکِ دس هذ اًتقبل  تبًلهذ -2هذ اًتقبل -0ایي پشٍتکل اص دٍ هذ تـکیل ؿذُ : 

 یسا هحبفِت ه یفقي پشًٍذُ اكل IPSecحبلت حول ٍ ًقل  .ؿذُ اػت یکپ IPSecاص حفبُت دس  ٌبىیاًو

 IPSec تبًلدس حبلت  IPکل ثؼتِ ؿبهل ّذس  تبًلاسائِ ًوی کٌذ.دس هذ   IPٍ ّیچ حفِتی ثشای ّذس کٌذ،

 [5][2].هحلَس ؿذُ اػت یٍ ػپغ ّذس اهبف ESP بی AHؿجکِ ثب ّذس  ِیلا IP ِیلاٍ  ؿَد یهحبفِت ه
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 کِ اػت ؿذُ ایدبد ػیؼکَ ػیؼتوْبی تَػي کِ اػت استجبًی پشٍتکل یک(GRE) ٓبم هؼیشیبثی پشٍتکل

 کٌذ ثیبى خلاكِ ًَس ثِ ایٌتشًت پشٍتکل ؿجکِ یک دسٍى دس سا ؿجکِ لایِ پشٍتکلْبی اص گؼتشدّبی ًیف هیتَاًذ

ثِ  د ٍؿَ یاػتفبدُ ه IP یؿجکِ ٓوَه قیاص ًش IP شیغ یثؼتِ ّب بی IP یحول ثؼتِ ّب یثشا تبًل يیٓوذتب ا ..

 تبًلایي  .ؿَد یػٌح ثبلا اػتفبدُ ه یپشٍتکل ّبپیچیذُ دس encapsulation کیًَس هٔوَل ثِ ٌَٓاى 



دادُ ثِ  یاكل یثؼتِ ّب .اػتفبدُ ؿَد OSI 6ثب ّش پشٍتکل لایِ  encapsulation ّوچٌیي هی تَاًذ ثشای

 .ؿَد یهحبفِت ه ٌتشًتیکِ اص حولات هختلف ا GREدس داخل ّذس  یػبدگ

 سا ًـبى هی دّذ :  GREثؼتِ ثٌذی  2ؿکل 

 

 GREفشهت . 2ؿکل 

 

ٍ  احشاص َّیت ،یهبًٌذ سهضگزاس یقَ یتیاهٌ یّب یظگیٍ GRE شایص ؼتیاهي ً IPSecهبًٌذ  یاستجبً شیهؼ 

اًدبم  یتَاًذ ثشا یه GRE تبًل .اػت یصً تبًل ثشای ػبدُ اهب قذستوٌذ بسیثؼ کیتکٌ يیا ی سا تَلیذ ًوی کٌذ.تَال

 فشػتٌذُ ، تیػب تبًلدس  .شدیاػتفبدُ قشاس گی هَسد ؿجکِ ٓوَه قیاستجبًبت قبثل آتوبد ٍ آػبى اص ًش ْ،یػش

ّوشاُ ثب  GREؿَد ٍ ػپغ ثؼتِ ثب ػشكفحِ  یه بفتیدس GREًقٌِ  یاًتْب یثؼتِ دادُ ّب تَػي سٍتشّب

سا دسیبفت کشدُ ٍ  ENCAPSULEػبیت گیشًذُ ثؼتِ ّبی  تبًلدس  ،اسػبل هی ؿَد تبًلآدسع هقلذ 

DECAPSULE  .[2]هیکٌذ ٍ ثِ هقلذ دلخَاُ اسػبل هی کٌذ 

 Transport ثِ ٌَٓاى پشٍتکل IP ثِ ٌَٓاى یک هکبًیضم قبثل اػتفبدُ ثشای تبًل اػت کِ اص  GREدس کل 

 ٍ هی تَاى اص آى ثشای حول پشٍتکل ّبی هختلف اػتفبدُ کشد تبًل هبًٌذ یک لیٌک هدبصی اػتفبدُ هی کٌذ



Point to Point ٓول هی کٌذ کِ داسای دٍ ًقٌِ اًتْبی اػت کِ تَػي tunnel source ٍ tunnel 

destination دسّشدٍػوت آى ؿٌبػبیی هی ؿَد.  

هشکضی ٍ چٌذ ؿٔجِ داسین ثشای ایي ػبصهبى هی خَاّین  یک هثبل ثشای تبًل ایي اػت کِ هب یک ػبصهبى ثب دفتش

اخشا کٌین کِ ثیي ؿٔجِ ّب ٍ دفتش هشکضی ٓولی  EIGRPیب  RIP  ،OSPFیک پشٍتکل هؼیشیبثی هبًٌذ 

ٓجَس هی  Service Provider هؼیشیبثی اًدبم ؿَد. لیٌک استجبًی ثیي دفتش هشکضی ٍ ؿٔجِ ّب اص چٌذ سٍتش

کٌذ. دس ًتیدِ ثب تَخِ ثِ ایٌکِ ثشای ثشقشاسی ّوؼبیگی پشٍتکل ّبی هؼیشیبثی رکش ؿذُ ثِ یک استجبى هؼتقین 

داسین ّوؼبیگی ثیي سٍتشّبی دفتش هشکضی ٍ ؿٔجِ ّب ثشقشاس ًوی ؿَد. اهب اػتفبدُ اص تبًل ایي هـکل سا ًیبص 

ثیي دٍ دػتگبُ ایدبد کٌین  Point to Point اػتفبدُ اص تبًل هبًٌذ ایي اػت کِ یک استجبى .ثشًشف هی کٌذ

یک تکٌیک تبًل صًی ػبدُ اػت کِ ایي  GRE .دس ًتیدِ دٍ سٍتش هی تَاًٌذ ساثٌِ ّوؼبیگی خَد سا ثشقشاس کٌٌذ

 .کبس سا ثِ ساحتی ثشای هب اًدبم هی دّذ
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 دِیثِ ًت یبثیثِ هٌَِس دػت .ؿجکِ هتقبثل اػت یثشا یهْو بسیّب ٓبهل ثؼ غیػشٍ تیدس دػتشع ثَدى ٍ اهٌ

پشٍتکل  ّب اص قجیل :کِ ایي پشٍتکل  نی( ّؼتFHRP) ی هبًٌذپشٍتکل اٍل فشٓ یهَسد ًِش،هب دس حبل ثشسػ

(GLBPپشٍتک )ل(HSRPپشٍتکل ٍ ) یهدبص (VRRP،) .تیٍ قبثل یپشٍتکل ّب ثبٓث اهبفِ کبس يیا هی ثبؿذ 

هتٔذد  یّب ضثبىیثِ ه هیذٌّذاخبصُ   ٍ ؿَد ی( هOSIاستجبًبت ) ؼتنیدادُ ّب اص هذل ػ ًَذیپ ِیدس لا ٌبىیاًو

 ی.هدبص ٌکیل کثِ كَست ی قشاس گشفتيثبس ٍ  ْیتَص یثشا ـبى ایدبد کٌٌذبًیگشٍُ دس ه کی کِ

http://network.tosinso.com/articles/29640
http://network.tosinso.com/articles/30774
http://network.tosinso.com/articles/17885


ثشای ّویي هیتَاى اص ،داسین ٌتشًتیا یسٍتشّب دس ؿجکِ ّب بىیثبس دس ه ْیٍ تَص یاهبف یّب ٌکیثِ ل بصیهب ً

ایي ّؼتي کِ اگش سٍتش اكلی  قبدس ثِ FHRP یپشٍتکل ّب اػتفبدُ کٌین. HSRP ,GLBP,VRRPپشٍتکلْبی

 يیا هؼیشیبثی اًتخبة کٌٌذ. ی( ثشاLAN) یدس ؿجکِ هحل یگشید شیًَس خَدکبس هؼثِ ًتَاًذ خذهبتی اسائِ دّذ 

هب  یدس دػتگبُ ّب یکیضیف شییگًَِ تغ چیّ ٌکِیؿذُ هؼتقش کشد ثذٍى ا یتَاى دس ؿجکِ ًشاح یپشٍتکل ّب سا ه

 کیٍ  سا ایدبد کٌین اص سٍتشّب یگشٍّ یک ؿجکِ،  ِیدس لا یاػت کِ ثِ كَست هٌٌق لاصم ٍ تٌْب ثبؿذ یهشٍس

 .کلایٌتْبسا ثِ ایٌْب دّین  DEGFAULT GETWAYثِ اًْب اختلبف دّین ٍ  (VIP) یپشٍتکل هدبص

 کی دبدیا یاػت کِ ثشا ؼکَیػ یپشٍتکل اختلبك کی Routing Hot Standby (HSRP) HOTپشٍتکل 

کِ  کٌِیه يیفشم ،توو ؾیدس دسٍاصُ پ HSRP. ـِیفشم ثشًشف کٌٌذُ خٌب اصؽ اػتفبدُ ه ؾیدسٍاصُ پ

سا دس  یگشید شیفشم هؼ ؾیپ شیکـذ تب هؼ یّن ًَل ه ِیثبً 01پشداصد کِ کوتش اص  یثِ سفْ خٌب ه ْیػش

 [4]دّذ. شییگشٍُ هـبثِ تغ کی
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ثِ پکت هشثًَِ  headerدس ایي ًَّ تبًل اص ّیچ ًَّ فـشدُ ػبصی ٍ کذ گضاسی اػتفبدُ ًویـَد ثلکِ تٌْب یک 

 Ciscoاهبفِ ؿذُ ٍ دس هقلذ ثشداؿتِ هیـَد.لاصم ثِ رکش اػت کِ اػتبًذاسد ایي ًَّ تبًل هتٔلق ثِ ؿشکت 

System  هیجبؿذ کِ ثٔوی سٍتش ّبی دیگش ًِیشMikrotik .ًیض اص آى پیشٍی هیکٌٌذ 
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سا   GRE تبًلپیبدُ کشدین کِ ٍیظگی ّبی   IPIP تبًلُ اص هب دس ایي هقبلِ اٍل یک ػٌبسیَ کَچک سٍ ثب اػتفبد

ثْجَد دسؽ حبكل کشدین ٍ گبم ثِ   GRE تبًلًذاسد ٍ داسای هحذٍدیتْبی اهٌیتی ٍ غیشُ هی ثبؿذ کِ ثٔذا ثب 

 گبم ػٌبسیَ سٍ گؼتشؽ دادین ٍ اهٌیت دس ؿجکِ ثشقشاس کشدین.

 هی ثبؿذ  IPIP تبًلػٌبسیَ ثشای  6ؿکل 

 

 IPIP تبًل. 6ؿکل 

 

 4ٍ5دس ایٌدب هب دٍتب سٍتش داسین کِ دٍتب کلایٌت ثِ اى هتلل ّؼتي.حبل ثشای ایٌکِ ثتًَین استجبى ثیي کبهپیَتش 

ثیي دٍ سٍتش ثضًین کِ صهیٌِ سا ثشای  تبًلّبسٍ تٌِین کٌین دس ؿجکِ ٍ ػپغ یک  IPسٍ ثشقشاس کٌین ثبیذ اثتذا 

 ثشقشاسی استجبى کلایٌتْب فشاّن کٌذ ٍ پکت اص ایي هؼیش ٓجَس کٌذ.

 ًـبى دادُ ؿذُ اػت: 4ثِ كَست ؿکل  6تٌِیوبت اًدبم ؿذُ دس سٍتش 



 

 IPIP تبًل. تٌِیوبت سٍتش ٍ 4ؿکل 

 

ی ثبؿذ تب ثجیٌین استجبى داسى یب خیش ثشای ثٔذ اص ایٌکِ تٌِیوبت اًدبم ؿذ ًَثت ثِ تؼت استجبى ثیي کلایٌْب ه

 5سپلای دادُ هیـَد.ایٌکبس .دس ؿکل  5اػتفبدُ هیکٌین کِ دس كَست ثشقشاسی استجبى   PINGایٌکبس اص دػتَس 

 ًـبى دادُ ؿذُ:

 

  4ثب کلایٌت  5. تؼت استجبى اص ػوت کلایٌت  5ؿکل 



 

ثشای ّویي اص  ًـبى دادُ ؿذُ. 6دس ؿکل  هیکٌِ یب خیش؟ی کِ صدین کبس تبًلحبل ًَثت ثِ ایي هیشػِ کِ ثجیٌین 

اػتفبُ هیکٌین ٍ ای پی هقلذ سٍ هیذین تب ثجیٌین هؼیش ٓجَسی اص کدبػت؟ثب تَخِ ثِ ؿکل اص   TRACEدػتَس 

 سػیذُ. 4قشاس گشفتِ ٍ ثِ دػت کلایٌت  تبًلؿذُ ٍ دسٍى  6ثؼتِ هب حشکت کشدُ ٍ ٍاسد سٍتش   5کلایٌت 

 

 IPIP تبًلهؼیشیبثی . تؼت 6ؿکل 

 دس اخش ًتبیح سٍ ثشسػی هیکٌین ٍ ؿبّذ ٍ ثْجَد ٓولکشد ػیؼتن خَاّین ثَد.

 

 GRE,IPSEC تانلپیاده سازی  -8

هب دس ایي قؼوت هیخَایین ثؼتِ ّبیی کِ ثیي کلایٌت ٍ ػشٍس ٍ کلایٌت ٍ کلایٌت خبثِ خب هیـَد سهضًگبسی ٍ 

دػتشػی ثِ ثؼتِ ّب ٍ تغییشات اًٍْبسٍ ًذاؿتِ ت ؿجکِ هب ثبلاثشُ ٍ ّشکؼی اخبصُ سهضگـبی ؿَد ٍ اهٌی

 ػشیْ اتشًت ّش ثشای سا IP آدسع ,  7 ؿکل هبًٌذ اخضا اتلبل اص پغ ثبؿِ.ثشای ثشقشاسی اهٌیت لاصم ّؼت کِ

 . کشدین پیکشثٌذی



 

 IPSEC ,GRE. پیبدُ ػبصی 7ؿکل 

 

 سا آى ٍ این کشدُ َٓم اثش یک ثشای سا ًوبد فقي هب ٍ اػت سٍتش یک اكل دس هب ایٌتشًت هَلفِ

کٌین ٍ  ٓول ساحتتش تبکِ ایي ؿجیِ ػبصی ایٌتشًت ثِ هب کوک هیکٌذ  کشدین ًبهگزاسی ایٌتشًت

اگش سٍتشی ًویذًٍؼت هقلذ ثؼتِ کحبػت ثِ ایٌتشًت هیفشػتِ ٍ اص ایٌتشًت ثِ دػت گیشًذُ 

 .اػت ٓوَهی ٍ خلَكی , ًَّ 2 ؿبهل دس ایي ػٌبسیَ هَخَد ّبی IP ٍاقٔی هیشػِ.

  IP اهب , ّؼتٌذ ٓوَهی , اػت ؿذُ پیکشثٌذی هب 6سٍتش ثشای کِ 13.1.1.1 هبًٌذ ّبیی IP ّبی 

تفبٍتـَى دس ایٌِ کِ ػوت ایٌتشًت هب  . ّؼتٌذ خلَكی 192.168.20.2 هبًٌذ ػشٍس ٍ کلایٌت

 ٍ کٌین پیکشثٌذی خَد ایٌتشًتی ثخؾ دس سا یبیٍاػٌْ ثبیذ هبکبس هیکٌین.حبل  IP PUBLICثب 

 سٍتش کِ اػت ػشیْ اتشًت ػِ داسای ایٌدب دس , ّؼتٌذ هتلل آى ثِ اخضا کذام ثذاًذ کِ دّین اخبصُ

 ًبؿٌبختِ هقلذ اگش کٌٌذ اسػبل سا ّب ثؼتِ هیخَاٌّذ هؼیشیبثْب ٍقتی . هیکٌذ هتلل آى ثِ سا ّب



 ٍ کٌین اسػبل ایٌتشًت ثِ سا ّب ثؼتِ تب هیکٌین تٔشیف ّب سٍتش ثشای سا  IP ROUTE یک هب , ثبؿذ

 حبل دس . سفت ًخَاّذ ثیي اص ثؼتْبی ّیچ کِ کشد خَاّذ اسػبل ػشٍس ثشای سا آى ایٌتشًت ػپغ

 کٌین حبكل اًویٌبى , هیکٌٌذ کبس کبهل ًَس ثِ اتلبلات ّوِ کِ کٌین حبكل اًویٌبى ثبیذ حبهش

 تبًل یک هب کِ اػت لاصم ثٌبثشایي , داسد ٍخَد ػشٍس ثِ هـتشیبى اص ثؼتِ یک اسػبل اهکبى آیب کِ

 ًقٌِ ٍ R1 آى ؿشٍّ ًقٌِ کِ 0 تبًل , کشدین ایدبد تبًل دٍ ایٌدب دس . ثبؿین داؿتِ ّب سٍتش ثیي

 , اص ًَّ ْبتبًل ایياػت.  R3 پبیبًی ًقٌِ ٍ R2 ؿشٍّ ًقٌِ کِ 1 تبًل ّوچٌیي . اػت R3 پبیبًی

GRE  ُداؿتي ثب اکٌَى . اػت لاصم ّب ثؼتِ دسیبفت ٍ اسػبل ثِ ػشٍس ٍ هـتشیبى اتلبل ثشای ٍ ثَد 

 ػشٍس ٍ هـتشیبى ثیي هٌبػت اتلبل اص ٍ کشدُ پیٌگ ساتدْیضات  هیتَاًین ساحتی ثِ هب , ْبتبًل ایي

 ًـبى هیذّین: 8سا دس ؿکل  6دس سٍتش  GRE تبًلحبل کذّبی هشثَى ثِ تٌِین . ؿَین هٌوئي

 

 6ثش سٍی سٍتش   GRE تبًل. تٌِیوبت 8ؿکل 



ثضًین تب ثؼتِ ّب سهض گزاسی  تبًلسٍ دس ایي  IPSECاهي ثـِ لاصم ّؼت کِ کذّبی  تبًلحبلا ثشای ایٌکِ ایي 

 سٍ ًـَى هیذُ: 0تٌِیوبت لاصم ثش سٍی سٍتش  9ؿًَذ.ؿکل 

 

 IPSEC. تٌِین کذ 9ؿکل 

 

ًؼبى هیذّین کِ اتلبل ثشقشاس  01ثیي کلایٌت ٍ ػشٍس سا دس ؿکل حبل ثِ تؼت ایي ػٌبسیَ هیپشداصین ٍ استجبى 

 اػت:

 



 

 گشفتي ثیي کلایٌت ٍ ػشٍس ٍ تؼت  PING. 01ؿکل 

 

هب تؼت هیکٌین کِ ثؼتِ ّبی اسػبلی هب سهضًگبسی ٍ سهضگـبیی  ًـبى دادُ ؿذُ ، 00ّوبًٌَس کِ دس ؿکل 

هتَخِ كحت ایي هَهَّ هیـَین ٍ   CAPSULE   ٍ ENCAPSULEهیـًَذ یب خیش؟ کِ ثب تَخِ ثِ هقذاس 

 دس ایي سٍتش تٌِین ؿذُ اػت. IPSECایٌکِ ًـبى هیذُ کذّبی 

 

 . تؼت سهضًگبسی ٍ سهضگـبیی دادُ ّب00ؿکل 



هدوَّ سهضًگبسی ٍ سهضگـبیی ّب ًـبى دادُ ؿذُ ٍ هٔلَم هیـِ اص چِ الگَسیتوی ثشای سهض ًگبسی  02دس ؿکل 

 اػتفبدُ ؿذُ اػت.

 

 . تؼت هدوَّ سهضًگبسی ّب ٍ الگَسیتن هَسد اػتفبد02ُؿکل 

 

ّن تؼت هیکٌین کِ ثؼتِ اسػبلی هب اص کدب ٓجَس هیکٌذ ٍ  06گشفیتن دس ؿکل   IPIP  تبًلّوبًٌذ تؼتی کِ دس 

 ؿذُ ٍ ثِ ػشٍس سػیذُ ثؼتِ. تبًلگزؿتِ ٍ داخل 2دسٍى تبًل قشلش هیگیشد یب خیش؟کِ ًـبى دادُ ؿذُ اص اص سٍتش 

 

 GRE تبًل . تؼت هؼیشیبثی06ؿکل 

 

 

 



فٔبل ّؼت ٍ ایي استجبى اهي ثیي کذام سٍتشّب ثب چِ هجذا ٍ   ISAKMPًـبى دادُ ؿذُ کِ  04دس ؿکل 

 هقلذی ثشقشاسُ؟

 

 ISAKMP POLICY. تؼت 04ؿکل 

 

ًـبى دادین کِ سهضًگبسی سٍ ثؼتِ ّب كَست گشفتِ ٍ اص   wiresharkثب ًشم افضاس  05ٍ دس ًْبیت دس ؿکل  

 اػتفبدُ ؿذُ ٍ دس پبییي ؿکل ّن ثؼتِ ّب سهض ؿذُ اًذ.  espپشٍتکل 

 

 wiresharkثب   ipsec. تؼت 05ؿکل 
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ایي هیشػِ کِ حبلا هب توبهی کبسّبی لاصم ثبثت سهضًگبسی ٍ سهضگـبیی ٍ ثْجَد اهٌیت سٍ اًدبم دادین .ًَثت ثِ 

دػتشػی ٍ ثْجَد ثذین ٍ خلَگیشی کٌین اص ایٌکِ اگش یِ ّبة اص کبس ثیفتِ کل ؿجکِ هختل ثـِ ٍ ثب ایٌکبس 

پغ ثِ ًؼجت قجل کبسایی ؿجکِ سٍ ّن افضایؾ دادین ٍ ثِ ًَٓی اهٌؾ کشدین دس هقبثل خشاثی ٍ قٌٔی سٍتشّب.

 06فِ هی کٌین. دس ؿکل سا اهب  HSRPػٌبسیَ سٍ گؼتشؽ هیذین ٍ ثِ اى ّبة ّبی 

 

 HSRP. پیبدُ ػبصی 06ؿکل 

 

 0ٍ2، ٍ حبلا لاصهِ کِ دس ّبة  IPIP تبًلدس ایي ػٌبسیَ هب ّوِ ی کبسّبی قجلی ٍ اًدبم دادین ثدض اػتفبدُ اص 

دس ًِش ثگیشین.یٌٔی اٍلَیت اٍل ثشای هؼیشیبثی   ACTIVEسٍ ثِ ٌَٓاى ّبة 0سٍ ثضًین ٍ ّبة   HSRPدػتَسات 

خبیگضیي ثـِ ٍ ثؼتِ ّب اص  2ثگزسُ.ٍ اگش ایي ّبة ثِ هـکل خَسد دس ٓشم چٌذثبًیِ ّبة  0ٍ هیزاسین اص ّبة

 کیپشٍتکل سٍتش ّب دس  يیا یؿکل اػت کِ ثب اخشا يیثذ HSRPکبس  یًحَُ  ثِ ػشٍس ثشػي ٍ ثبلٔکغ. 2ّبة 



سا کِ  یسٍتش هدبص يیا IPکِ  ذی. تَخِ داؿتِ ثبؿ نیًبه یه یگشٍُ سا سٍتش هدبص يیِ اک شدیگیگشٍُ قشاس ه

virtual ip ثِ ٌَٓاى ذی، ثب نیًبه یهDefault gateway  ِثstation ًجق .  نیؿجکِ خَدهبى ثذّ یّب

 :هی ثبؿذ  192.168.3.3هدبصی هب ؿوبسؽ  IPٍ  ثِ ایي كَست هی ثبؿذ 0تٌِیوبت دس سٍتش  07ؿکل 

 

 0دس ّبة   HSRP. تٌِیوبت 07ؿکل 

 

ٍ ًـَى هیذُ تشافیک  ثَدى سٍتش ّب ثِ ًوبیؾ گزاؿتِ هیـِ  active ,standbyٍهٔیت  08ثش اػبع ؿکل 

 :هی ثبؿذ 0ٍاقٔب ثش دٍؽ ّبة



 

 active ,standby. ٍهٔیت 08ؿکل 

 

سٍ خبهَؽ کٌین ،دس ایٌلَست اگِ دٍثبسُ دػتَس قجل ٍ تکشاس کٌین  0هب هیتًَین یکی اص پَستْبی هتلل ثِ ّبة 

ًـبى  09هیـِ.ؿکل   active 2هیشُ ٍ ّبة   standbyثِ حبلت  0ًتیدِ ثِ ایي كَست هیـِ کِ ّبة 

 دٌّذُ ایي ٍهٔیت هی ثبؿذ.

 

 0. تغییش ٍهٔیت ّبة 09ؿکل 

 

 نتیجه گیری -11

یک   IPIP تبًلثب تَخِ ثِ پیبدُ ػبصی ّبی اًدبم ؿذُ ٍ تؼت ّبی گشفتِ ؿذُ، هب ثِ ایي ًتیدِ سػیذین کِ 

ػبدُ ٍ پیؾ پب افتبدُ اػت کِ اهکبى سهضًگبسی اًلآبت ٍ فـشدُ ػبصی ثؼتِ ّب سا دس خَدؽ ًذاسد ٍ  تبًل

اػتفبدُ  GRE تبًلاٍهذین اص ًویتَاى اى سا گؼتشؽ داد ٍ پبساهتشّبی ثیـتشی سا دسؽ لحبٍ کشد.ثشای ّویي 



ی ؿبهل حبل ؿجکِ هب ؿذُ ٍ اهکبًبت صیبد  GREثِ سٍؽ قجلی ٍ ثب اػتفبدُ اص  تبًلکشدین ثشای ثْجَد 

  ثْجَدّبیی اص ًِش :

 IPثؼتش  یسٍ Point to Point ٌکیل کیؿجکِ سا دس داخل  ِیهختلف لا یتَاًذ پشٍتکل ّب یه -1

 یه ذاػتیّوبًٌَس کِ اص ًبهؾ پ Generic Routing Encapsulation (GREکپؼَلِ کٌذ. تبًل )

سٍتش اسػبل کٌذ.  یکیضیف یّب غیٌتشفیا یکشدُ ٍ آًشا سٍ encapsulateسا  ییتبیّش ًَّ د جبیتَاًذ تقش

 GREؿَد  یکٌذ کِ ثبٓث ه encapsulateسا  6 ِیلا یتَاًذ اًَاّ پشٍتکل ّب یه GREدس ٍاقْ 

 IPIP تبًلثشخلاف ؿَد. شیأًٌبف پز بسیثؼ

ثِ  GRE یؿَد ثؼتِ ّب یاسػبل کشد کِ ثبٓث ه IPsec VPN کی یتَاى سٍ یسا ه GRE یثؼتِ ّب -2

 IPIPثشخلاف كَست اهي اسػبل ؿًَذ.

3- IPSEC  یتَاًذ اص ثؼتِ ّب یتٌْب ه unicast .تبًل  اهب ٍقتی اصحفبُت کٌذGRE ، ِیهاػتفبدُ ثـ 

ٍ  unicast یثؼتِ ّب دِیکٌذ. دس ًت encapsulateسا  IP Multicast یتَاًذ ثؼتِ ّب

multicast  تَػي تبًلGRE یثؼتِ ّب يیؿًَذ ٍ ّوچٌ یکپؼَلِ ه unicast  تَػي تبًلIPsec 

 ؿًَذ. یهحبفِت ه

 دّذ. یسا ه WAN یؿجکِ ّب یسا سٍ VPN یاخبصُ ثشقشاس GREبًل ت -4

 RIPداسًذ هبًٌذ پشٍتکل  hopتٔذاد  تیکِ هحذٍد ییکِ اص پشٍتکل ّب ییؿجکِ ّب یثشا یساُ حل -5

ؿبّذ ّوچیي هضایبیی  IPIPکِ دس داسد. IPV4ٓلاٍُ ثش  سا IPv6 کیاهکبى اًتقبل تشاف GREتبًل  -6

ثِ ًَس هثبل دس ایي تؼت ؿبّذ اػتفبدُ اص ایي ثْجَدّب حبكل ؿذ. GREًجَدین ٍ ثٔذ اص اػتفبدُ اص 

IPV6 : ّؼتین 



 

 

ثب ایي پشٍتکلی کِ اػتفبدُ  یٌٔی ثَد.  HSRPثْجَد ثٔذی کِ سٍ کل ؿجکِ هب حبكل ؿذ ،اػتفبدُ اص پشٍتکل 

ثِ  یدػتشػ یثشا ذیداً یؿَد. ّوبًٌَس کِ ه یؿجکِ هب ثِ ؿجکِ هَسد ًِش قٌْ ًو یگبُ دػتشػ چیّ کشدین

 یثب ؿجکِ هقلذ قٌْ ؿَد دػتشػ بیاستجبًؾ ثب هب  یلیسٍتش ثِ ّش دل يی. اگش انیثِ سٍتش داس بصیً گشید یؿجکِ ا

 یسٍتش اص دٍ سٍتش ثشا کی یثدب ٍ هبّنؿَد.  یهـخق ه HSRPپشٍتکل تیکِ اّو ٌدبػتی. انیثِ ؿجکِ ًذاس

تب ثِ هحن قٌْ ؿذى ٍ اص دػتشع خبسج ؿذى سٍتش  کشدینهَسد ًِش اػتفبدُ  یثِ ؿجکِ  یاتلبل ٍ دػتشػ

ثبٓث ثِ ٍخَد آهذى  HSRPاػت کِ  يیکِ ٍخَد داسد ا یِ اگیثحث د ؿَد. active ی، سٍتش ثٔذ ِیاٍل

تَاى  یه یافضًٍگ يیؿَد . ثب اػتفبدُ اص ا یٍ دػتگبُ سٍتش ه ip networks( دس Redundancy)یافضًٍگ

دس ؿکل   HSRP حبلا هب ثب تؼتی کِ دس قؼوت پیبدُ ػبصی سا ثِ ٍخَد آٍسد . high availability یظگیٍ

سٍ پَستؾ سٍ قٌْ کشدین  0دص ؿجکِ ثَدین یٌٔی ّبة   HIGH AVALABILITYاًدبم دادین ؿبّذ ایي 08ٍ09

ػشیٔب  2سفت ٍ ّبة STANDBYثِ   ACTIVEاص ٍهٔیت  0ثَدین کِ ّبة  ٍ ثؼتِ اسػبل کشدین.ثٔذ ؿبّذ ایي

 ٍ ایي ثْجَد دس کل ؿجکِ هب سا ًـبى هی دّذ. تب ؿجکِ هختل ًـِ خبیگضیي ؿذ
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