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 چکیده
هوىي  شیغ یّب اهشآى اص اص وبسّب ثذٍى اػتفبدُ یبسیوِ اًجبم ثؼ یعَس ثِ دٌّذ یه لیهب سا تـى یصًذگ اص یقیثخؾ ٍػ ّب سثبت اهشٍصُ 

یه  ،فولیبت لبثل اعویٌبى.ًذؿَ یه تش ذُیچیتش ٍ پ حؼبع ضیّب ً هحَلِ ثِ آى یّب تیٍ هؼئَل شدیگ یه یّب فضًٍ اػتفبدُ اص سثبت ،سٍص ثِ سٍصاػت.

 ّب پشداختِ هی ؿَد.دس سثبت افضایؾ لبثلیت اعویٌبىسٍد. دس ایي همبلِ ثِ ثشسػی سٍؽ تحول پزیشی خغب جْت ؿوبس هیًیبص هْن سثبت ثِ

 پزیشی خغب، تىٌیه افضًٍگی،تحولولوبت ولیذی:سثبت 
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 مقذمه -9
ّبی هىبًیضُ یؼتندس دًیبی صٌقتی اهشٍصی وِ ًمؾ وبهپیَتش ٍ ػ

ای لبثل تَجِ ٍ پذیذُ ،ّبؽَْس ٍ پیذایؾ سثبت هحؼَع اػت. ثؼیبس

وِ داهٌِ  عَسیثبؿذ.ثِّبی صٌقتی هیتبحیشگزاس دس اتَهبػیَى ػیؼتن

 ثیـتش دس ٍ ثَدُ گؼتشؽ ثِ سٍ ،دس دِّ اخیشّب آى اػتفبدُ اص

ٍیظُ صٌقت حؼبع ٍ ضشٍسی ِبت ٍ خغَط تَلیذ صٌبیـ ثوبسخبًج

د شهَاسد وبسث.ػبصی ٍ َّاپیوبػبصی ثِ خذهت گشفتِ ؿذُ اػتَدسٍخ

 هٌبعك دس فقبلیت ،وبسی هبؿیي ،ّب ثیـتش دس صٌقت)حول لغقبتسثبت

. ثبؿذهی غیشٍُ اوتـبف  ،دلیك ثؼیبس وبسّبی اًجبم ،(ٍحؼبع خغشًبن

ّب ًمؾ هْوی سا سثبت ،ّوچٌیي ثب سؿذ تىٌَلَطی ٍ تَػقِ فلن سثبتیه

ّبی سثبتیىی ثبیذ وٌٌذ.ثِ ّویي فلت ػبصُ پضؿىی ایفب هیدس صهیٌِ 

-ةجَا ذٌذ تب ثتَاًٌداسای تىٌَلَطی ًَیي ٍ پیـشفتِ ٍ لبثل اعویٌبى ثبؿ
 ذ.ٌؿشایظ وبسی هَسد ًؾش ثبؿ گَی

شای ثوٌذ.پزیش ضشٍست پیذا هیبّبی اتىثٌبثشایي ًیبص ثِ ػشٍیغ 

ؿوبس هیِه ًیبص هْن ثافضاسی اهي ٍ لبثل افتوبد یفولیبت ًشم ّبسثبت

. ّب ثش فْذُ داسدافضاس ًمؾ اصلی سا دس اًجبم ٍؽبیف ػیؼتنسٍد.صیشا ًشم

 .داسد ّبػیؼتن 1اعویٌبىلبثلیت هیضاى دس ًیض ایٍیظُ اّویت ثٌبثشایي

 گًَبگًَی ٍ افضًٍگی ٍػیلِ ثِ هقوَلا افضاسیًشم خغبی پزیشیتحول

-ّب ثِلاصم اػت ػیؼتن، بىاعویٌثشای افضایؾ لبثلیت.آیذهی ثذػت
تَاًذ ثِ دٍ صَست پزیش دس ثشاثش خغب عشاحی ؿًَذ.خغب هیصَست تحول

 سفـ لجبل دس فولی اگش اػت وِ هبًذگبس خغبی، خغب ًَؿ اٍلیيسخ دّذ 
هٌجش ثِ  ،هبًذهی ثبلی دس ػیؼتن عَلاًی هذت ثشای، ًگیشد اًجبم آى

 تَاًذوِ هی اػت 2شم ًگزسا یب خغبی خغبی ثقذی هَسد.ؿَدخشاثی هی
ؿَد ٍ هٌجش ثِ خؼبسات ججشاى ًبپزیشی  ؽبّش صهبى اص وَتبّی هذت دس

اغتـبؿبت خبسجی هحیظ ،گزسافلت ثشٍص خغبّبی ًشم یب خغبی.[1]ؿَد

تـقـقبت  ،ّبی الىتشٍهغٌبعیؼیتَاى اص تذاخلّؼتٌذ.ثشای هخبل هی

-یؾ لبثلیتافضا[.3،2ًبؿی اص رسات الفب ٍ پشتَّبی ویْبًی ًبم ثشد]
ّب دس حبلت ولی ثب اػتفبدُ اص دٍ سٍؽ ّبی دسٍى سثبتػیؼتن اعویٌبى

 .[4,5] ؿَداًجبم هی 4افضاسیٍ ًشم3افضاسیػخت

 

 ربات -2
، َّؿوٌذ، خَدهختبس، جٌذ هٌؾَسُ، ّش هبؿیي الىتشٍهىبًیىی 

داسای حؼگش)ثشای دسیبفت اعلافبت اص هحیظ( ٍ لبثل ثشًبهِ ًَیؼی  سا 

ّب دس صٌقت ٍ جبهقِ ثـشی دس چٌذ ػبل سثبت اػتفبدُ اصسثبت گَیٌذ.

                                                 
1 - Reliability 
2 - Soft error 
3 - Hardware 
4 - Software 

ّب داؿتِ اػت ٍ دس اثقبد هختلف اخیش سًٍذ چـوگیشی دس صًذگی اًؼبى

ّبی ّب ّؼتین.ثِ فٌَاى هخبل ٍجَد سثبتؿبّذ اػتفبدُ اص تبحیشات سثبت

تَاى ثخـی وِ ثذٍى دخبلت ًیشٍی اًؼبًی دس ثْجَد ثیوبساى ثؼیبس هفیذ 

ثقذ اص اًفجبس ػبختوبى اٍولاّوب دس آهشیىب اػتفبدُ چٌیي ّو[6] ّؼتٌذ

، آغبص ؿذ ثِ عَسی ّبیی وِ حضَس اًؼبى اهىبى ًذاسداص سثبت دس هىبى

ای فَوَؿیوب طاپي دس ػبل گزؿتِ ؿبّذ وِ دس اًفجبس ًیشٍگبُ ّؼتِ

اػتفبدُ فشاٍاى سثبت ثشای پبن ػبصی هٌبعك آلَدُ ثِ هَاد سادیَاوتیَ 

ّبی ّب ثؼیبس هْن اػت دسصهیٌِتصوین گیشی دس سثبت لبثلیتثَدین.

-ّبی ّوىبس جْت افضایؾ لبثلیت اعویٌبى اػتفبدُ هیصٌقتی اص سثبت
دس صَست خشاثی سثبت احتوبل ٍلَؿ حَادث جبًی ٍ هبلی   [7].ؿَد

 ثبؿذ.ّب اهشی ثؼیبس هْن هیثٌبثشایي لبثلیت اعویٌبى دس سثبتٍجَد داسد

 

 قابلیت اطمیىان -1
احتوبل ؿشعی ایي ، دٌّذًوبیؾ هی R(t) ثبوِ  لیت اعویٌبىلبث 

وِ ثِ دسػتی وبس وٌذ.ثِ ؿشط ایي [t0,t]اػت وِ ػیؼتن دس ثبصُ صهبًی 

اعویٌبى دسػت ثَدُ ثبؿذ.لبثلیت t0 ػیؼتن دس اثتذای ثبصُ صهبًی

ثبؿذ.لبثلیت اعویٌبى هقیبسی ثشای پیَػتگی ٍ تذاٍم ػشٍیغ دسػت هی

ای فول هَسد اًتؾبس اػت وِ ثبیذ ثذٍى ّیچ گًَِ ٍلفِثبلا اص ػیؼتوی 

ًوبیذ. لبثلیت اعویٌبى تبثقی اص صهبى اػت.ثبصُ صهبًی دس ایي پبساهتش 

عَس هخبل یه هبَّاسُ ثبیذ ثؼتگی ثِ هبّیت ػیؼتن هَسد ًؾش داسد.ثِ

ای )عَل فوشؽ( فولىشد دسػتی داؿتِ دس هذت صهبى تقییي ؿذُ

  [8] .ثبؿذ

 

 خطاتحمل پذیز  -4
 5تحول پزیش خغبیىی اص سٍؽ ّبی افضایؾ لبثلیت اعویٌبى   

اص گؼتشؽ ، اػت.دس ایي سٍؽ ػقی ثش ایي اػت وِ حتی ثب ثشٍص خغب

تَاًٌذ هجتٌی ّب هیآى ٍ خشاة ؿذى ػیؼتن جلَگیشی وٌٌذ.ایي سٍؽ

ّب ثش اػبع ثش وـف اؿتجبُ ٍ تشهین آى ثبؿٌذ.گًَِ دیگش ایي سٍؽ

وٌٌذ وِ ػقی داسد ثب تىٌیه افضًٍگی اص یپَؿؾ دادى خغب فول ه

-تبحیش خغب جلَگیشی وٌذ.دس اداهِ ثِ ثشسػی سٍؽ افضًٍگی هی
 .[9]پشداصین

 

 افشيوگی  -5
افضًٍگی یىی اص هْوتشیي اثضاسّب دس ایجبد تحول پزیشی خغبی 

ّبی فولی اػت وِ دس ،ایجبد تَاًبییػیؼتن هی ثبؿذ.همصَد اص افضًٍگی

تَاًذ ثِ صَست یه ضشٍسی اػت.افضًٍگی هییه هحیظ فبسی اص ًمص 

                                                 
5 Fault tolerance 
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افضاس تىشاسی ٍ یب چٌذ خظ اص وذ ثشًبهِ وِ دسػتی ًتبیج لغقِ ػخت

وٌذ، ثبؿذ.افضًٍگی ثب اضبفِ وشدى چٌذ ٍاحذ ثشًبهِ سا صحت ػٌجی هی

وٌذ احتوبل ّب ػقی هیثِ جبی یه ٍاحذ ٍ اػتفبدُ وشدى اص ّوِ آى

تَاًذ .افضًٍگی ثِ چٌذ ؿىل هیدسػت وبس وشدى ػیؼتن سا ثبلا ثجشد

 افضاسی، اعلافبتی ٍ صهبًی.افضاسی، ًشمٍجَد داؿتِ ثبؿذ:ػخت

دس ایي همبلِ افضًٍگی ػخت افضاسی ٍ ًشم افضاسی ٍ اعلافبتی 

 همبیؼِ ؿذُ ٍ هضایبی ٍ هقبیت ّش یه هـخص ؿذُ اػت.

 

 افشاریافشيوگی سخت 9 -5

افضاسّبی جذیذ تثب اضبفِ وشدى ػخ یافضاسدس افضًٍگی ػخت  

-وٌین وِ جلَى اص وبس افتبدى ػیؼتن سا ثگیشین.ایي ػختػقی هی
تشى سا افضاسّبی اضبفِ ؿذُ ّوبًٌذ یىذیگش ّؼتٌذ ٍ ّیچ فولیبت اضبفِ

ٍجَد داسد وِ دس ایٌجب فضاسی افضًٍگی ػخت  ػِ ًَؿ دٌّذ.اًجبم ًوی

 .ّب سا ثشسػی خَاّین وشدآى
 )1غیشفقبل )ایؼتب  
 َ2یب(فقبل )پ  
 3تشویجی 

وِ جبی آىدس یه ػیؼتن ثِافضاسی غیشفقبل دس افضًٍگی ػخت 

ّب یه دٌّذ وِ ّوِ آىػِ پشداصًذُ لشاس هی، ثبؿین ِیه پشداصًذُ داؿت

سای دٌّذُ  دٌّذ.حبل ًتیجِ ایي ػِ پشداصًذُ سا ثِ یهوبس سا اًجبم هی

خشیت سا ثِ وٌذ ٍ ساى اوُ هیبًتیجِ ّش ػِ سا ًگسای دٌّذُ دّین. هی

اگش یىی اص ایي ػِ پشداصًذُ دس ًتیجِ وٌذ. فٌَاى خشٍجى تَلیذ هی

 .گزاسدتبحیشی ًویػیؼتن ًتیجِ آى دس خشٍجى ، خشاة ؿذُ ثبؿذ
اصلی وِ دس  غیش اص هبطٍل ی فقبل )پَیب(افضاسافضًٍگی ػخت دس  

 ّبتقذادی هبطٍل ّن ٍجَد داسًذ وِ اصغلاحب ثِ آى ،ػتاحبل وبس 

ّبی اصلی خشاة ؿَد، یه ؿَد. اگش یىی اص هبطٍلگفتِ هیى پـتیجب

ی تشویجی ّن افضاسگیشد. افضًٍگی ػختجبی آى سا هیپـتیجبى  هبطٍل

افضًٍگی  اػت.دس ایي سٍؽ ّن اص لجلدس ٍالـ تشویجى اص دٍ سٍؽ 

تش اص دٍ ؿَد.ایي سٍؽ وبهلاػتفبدُ هیافضًٍگی فقبل  ٍ ّن اصغیشفقبل 

 .حلیل آى پیچیذُ تش اػتسٍؽ لجلى اػت ٍ ت

 

 افشاریافشيوگی وزم 5-2
افضاس ّبی هختلف ًشمتَاًذ دسلایِافضاسی هیپزیشی خغبی ًشمتحول  

، ّبی وبسثشدیثشًبهِ، افضاسی اص لجیل ػیؼتن فبهلیب ػبختبسّبی ًشم

                                                 
1 - Passive (Static) 
2 - Active (Dynamic) 
3 - Hybrid 
 

افضاسی پزیشی خغبی ًشمتَاثـ ٍ هتذّب فشاّن ؿَد.تحول، اؿیب، فشآیٌذُ

ٍ  4ایافضاسی ته ًؼخِّبی ًشمگشٍُ تمؼین ؿَد: تىٌیه تَاًذ ثِ دٍهی

افضاس ای ثب پیبدُ ػبصی یه ًشمّبی ته ًؼخِ.تىٌیه5ایچٌذ ًؼخِ

ای هقوَلا ّبی ته ًؼخِوٌٌذ.تىٌیهافضاسی سا تحول هیخغبّبی ًشم

گی ثبصگـت ثِ جلَ ٍ ّوچٌیي اص افضًٍ، ّبی ثبصگـت ثِ فمتاص تىٌیه

دٍ یب تقذاد ، ایّبی چٌذ ًؼخِوٌٌذ.تىٌیهصهبى ٍ اعلافبت اػتفبدُ هی

-ّبی ًشم افضاس سا ثِ صَست ػشیبلی یب ّوشًٍذی اجشا هیثیـتش اص ًؼخِ
ّبی ثشًبهِ ّب ثِ ٍػیلِ گًَبگًَی عشاحی اص لجیل تینوٌٌذ.ایي ًؼخِ

 ّبی هختلف ثب ّذف جلَگیشی اص خغبّبیًَیؼی هختلف یب الگَسیتن

ای هقوَلا خیلی پشّضیٌِ ؿًَذ.تىٌیه چٌذ ًؼخِعشاحی ایجبد هی

 .[10,11]ّؼتٌذ

 

 افشيوگی اطلاعاتی ي سماوی 5-1
ثیـتش اص ، افضًٍگی اعلافبتی ثِ اضبفِ ًوَدى ّش همذاس اعلافبت  

ؿَد.ثِ عَسی وِ تـخیص خغب ٍ ّبی اصلی هؼئلِ اعلاق هیدادُ

فٌَاى هخبل ثشای ایي ًَؿ پزیشی خشاثی اًجبم پزیش ثبؿذ.ثِ تحول

ّبی اصلی وذّبی تـخیص خغب ٍ سفـ خغبػت وِ ثِ دادُ، افضًٍگی

ؿًَذ.دس افضًٍگی صهبًی اص صهبى اضبفِ تش ثشای اًجبم ٍضبیف اضبفِ هی

تحول خغب اػتفبدُ هی ؿَد.ایي ًَؿ افضًٍگی ّن ثشای تحول خغبّبی 

ثش تىشاس یه ًشم افضاسی ٍ ّن ػخت افضاسی اػتفبدُ هی ؿَد ٍ هجتٌی 

فول ثب ّوبى ًشم افضاس ٍ ػخت افضاسی اػت وِ دس اجشای اٍلیِ دچبس 

 .[12] ًمص ؿذُ اػت

 

 های افشيوگی جهت تحمل پذیزی خطامقایسه ريش -6
ّبی افضًٍگی جْت دس تحمیمبت اًجبم ؿذُ ثِ اسصیبثی اًَاؿ تىٌیه 

ٍؽ پزیشی خغب پشداختِ ؿذُ اػت ٍ هضایب ٍ هقبیت ّش یه اص ستحول

، ( هضایب ٍ هقبیت تىٌیه افضًٍگی اعلافبتی1جذٍل ) ّب هـخص ؿذ.

 (3)ٍ جذٍل افضاسیّبی تىٌیه افضًٍگی ػخت( همبیؼِ سٍؽ2جذٍل )

( 4افضاسی ٍ دس ًْبیت جذٍل )ّبی تىٌیه افضًٍگی ًشمهمبیؼِ سٍؽ

 دّذ.ًتیجِ همبیؼِ ّش ػِ سٍؽ  سا ًـبى هی

 

 گی اطلاعاتی( مشایا ي معایب تکىیک افشيو9جذيل )

 هقبیت هضایب افضًٍگی اعلافبتی

ّضیٌِ پبییي ٍ اًقغبف 

 پزیش.

 ػشثبس صهبًی ٍ حبفؾِ

                                                 
4 -Single version fault tolerance techniques 
5 -multiple version fault tolerance techniques 
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-های تکىیک افشيوگی سخت( مقایسه ريش2-2جذيل )
 افشاری

اًَاؿ افضًٍگی ػخت  هضایب هقبیت

 افضاسی
.ػشثبس ،افضایؾ ٍصى

،افضایؾ صهبًی صیبد

 ّضیٌِ 

ثذٍى ٍلفِ ثِ وبس 

دّذ د اداهِ هیخَ

ػخت افضاسّبی 

اضبفِ ؿذُ ّوضهبى 

 وٌٌذ.وبس هی

 غیشفقبل )ایؼتب(

افضایؾ  ،افضایؾ ّضیٌِ

 ،ٍصى

اگش هبطٍل اصلی دچبس 

ای خشاثی ؿَد ٍلفِ 

ؿَد تب هبطٍل ایجبد هی

پـتیجبى جبیگضیي  

 ؿَد.

ػشثبس صهبًی ًؼجت 

 ثِ سٍؽ لجلی ون .
 فقبل )پَیب(

تش ٍ تحلیل آى  پیچیذُ

 ًجش اػت.صهب
ػشثبس صهبًی ًؼجت 

ثِ سٍؽ ّبی لجلی 

ون ثذٍى ٍلفِ وبس 

 وٌذ.هی

 تشویجی

 

 افشاریهای تکىیک افشيوگی وزممقایسه ريش (1)جذيل

اًَاؿ افضًٍگی ًشم  هضایب هقبیت

 افضاسی

، ػشثبس ػشثبس صهبًی

 .حبفؾِ

ّبی هٌْذػی ثب سٍؽ

ًشم افضاس تؼت 

ؿَدٍ ٍآصهبیؾ هی

هقوَلا دس ثشاثش 

بی ػخت  اص خغبّ

دلت ثبلایی ثشخَسداس 

 اػت.

 ته ًؼخِ ای

تَاى  ،ّضیٌِ صیبد

، ػشثبس هصشفی ثبلا

 .حبفؾِ

ّبی اص الگَسیتن

-هتفبٍتی اػتفبدُ هی
تَاًذ ثب ؿَد ٍ هی

همبیؼِ خشٍجی ّش 

وذام هٌجش ثِ حذاوخش 

 لبثلیت اعویٌبى ؿَد.

 چٌذ ًؼخِ ای

 

 

 

افشاسی، ، سختیافشارهای افشيوگی  وزم(مقایسه ريش4جذيل )

 اطلاعاتی

ّبی سٍؽ

 افضًٍگی

 هقبیت هضایب

افضًٍگی ػخت 

 افضاسی

ثذٍى ٍلفِ وبس هی 

تَاًٌذ وٌٌذ ٍ هی

دس همبثل اًَاؿ 

خغبّب همبٍم 

 ثبؿٌذ.

افضایؾ ،افضایؾ ٍصى

ًیبص ثِ  ،ّضیٌِ

تقویشات ػخت 

 افضاسی

افضًٍگی ًشم 

 افضاسی

الگَسیتن ّبی 

هتفبٍتی اػتفبدُ 

ؿَد ٍ دس  هی

بثل خغبّبی هم

ػخت لبثلیت 

اعویٌبى ثبلایی 

 داسًذ.

، ػشثبس افضایؾ ّضیٌِ

 صهبًی ٍ حبفؾِ 

افضًٍگی 

 اعلافبتی

ّضیٌِ پبییي ٍ 

 اًقغبف پزیش.

ػشثبس صهبًی ٍ 

 حبفؾِ

 

 وتیجه گیزی -7
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فذم ٍجَد  ،ّبی وبهپیَتشیتش ؿذى ػیؼتنثب ّشچِ پیچیذُ

اهل هتقذد دس ّبی یه ػیؼتن  ٍ لضٍم دخبلت فَلغقیت دس اغلت ثخؾ

عشاحی یه ػیؼتن وِ ثب ثشٍص هـىل دس ّش یه اص  ،حصَل خشٍجی

دچبس ًمص فوذُ ًـَد ٍ لبدس ثبؿذ فولىشد صحیح خَد  ،ّبی آىلؼوت

ّذف ًْبیی سا ثشآٍسدُ  ،ٍ صشفب ثب تغییشی دس وبسایی ولی ،سا حفؼ ًوبیذ

خغب توشوض  پزیشیثؼیبس ضشٍسی اػت.ثِ ایي تشتیت  ثش تحول ،ػبصد

پزیشی خغب اسصیبثی ؿذ ّبی افضًٍگی جْت تحولاًَاؿ تىٌیهوشدین ٍ 

ّش ػِ سٍؽ همبیؼِ ؿذُ ٍ ًمبط ضقف ٍ لَت ّش وذام هـخص ؿذُ  ٍ

ای ٍ صهبًی  افضاسی ػشثبس صیبد حبفؾِّبی ًشمایشاد فوذُ سٍؽ وِ اػت.

افضاسی ًیبص ثِ افوبل تقویشات ّبی ػختثبؿذ.ّوچٌیي سٍؽهی

ؿًَذ.اص عشف دیگش افضًٍگی لزا ثبفج افضایؾ ّضیٌِ هیػبختبسی داسًذ.

افضاسی هٌجش ثِ تقویشات ػبختبسی ٍ ّضیٌِ اعلافبتی ًیض ثِ لحبػ ػخت

افضاسی هٌجش ثِ افضایؾ ػشثبس ؿذُ ٍ افضًٍگی اعلافبتی ثِ صَست ًشم

صهبًی ٍ حبفؾِ هی ؿَد.دس ًتیجِ ثشای وبّؾ ّضیٌِ ػخت افضاسی ٍ 

-اص سٍؽ ًشم افضاسی ثب افضًٍگی اعلافبت ثب ؿیَُػشثبس حبفؾِ ٍ صهبًی 
 ّبی هتفبٍت هی تَاى هٌجش ثِ وبّؾ ّضیٌِ ؿذ. 
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