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  چکیده
مل حامپیوتري وابسته هستند، موضوع تکه به قابلیت اطمینان عملیات سیستم هاي کدر بسیاري از بخش هاي صنعتی و اقتصادي  

مل پذیري خطا، حامپیوتري بوسیله پیاده سازي تکافزایش قابلیت اطمینان عملیات سیستم هاي . پذیري خطا در سیستم ها مهم است
  .ان پذیر استکام

این . در یک سیستم دیجیتالی از طریق افزونگی در سخت افزار، نرم افزار، اطلاعات یا محاسبات بدست می آید تحمل پذیري خطا  
یا تعداد  2افزونگی سخت افزاري بوسیله فراهم کردن . قبیل افزونگی می تواند در پیکربندي ایستا، پویا یا ترکیبی پیاده سازي می شود

به عنوان نمونه، یک سیستم می تواند شامل پردازنده هاي اضافی، . ه سخت افزاري بدست می آیدبیشتري نمونه هاي فیزیکی از یک مولف
در این مقاله به . می باشد TMRمعمول ترین فرم افزونگی سخت افزاري غیرفعال، . حافظه هاي اضافی، گذرگاه ها یا توان اضافی باشد

  .و آنها از نظر کارایی و مشکلاتشان مقایسه خواهیم کردبررسی انواع تکنیک هاي افزونگی سخت افزاري می پردازیم 

  کلیدي واژه هاي
i، افزونگی سخت افزارiتحمل پذیري خطا i معماري ،i i iTMR قابلیت اطمینان ،i v قابلیت دسترس پذیري ،v .  

  

  مقدمه -١

ه کرفته می شود گمل پذیر خطا در نظر حسیستمی به عنوان ت
شرایط رخداد  تحرد عملیات درست تکراي عملجتوانایی ا

در سخت افزار با رخداد نقص در نرم افزار را داشته  viنقص
  [1].باشد

تري را بر عهده دارند بنابر  سیستم هاي دیجیتالی وظایف بحرانی
یري گارکغالباً به . این نیازمند قابلیت اطمینان بالایی می باشند

viمولفه ها i افی و کیفیت بالا به اندازه کی با حهاي طرا کنیکو ت
ي ن به معنایاهش نمی دهند و اکتمال شکست را حابل قبول اق
  [2] .مل پذیرخطا باشندحه باید سیستم ها تکنست ای

تعریفی از شکست، نقص و خطا ارائه خواهیم  2درادامه دربخش 
در رابطه با نقص هاي سخت افزاري و انواع آن  3در بخش . کرد

ي خطا تعریفی از تحمل پذیر 4در بخش . صحبت خواهیم کرد
کاربردهاي تحمل پذیري خطا را مورد  5در بخش . ارائه می کنیم

اهداف طراحی تحمل پذیري  6در بخش . بررسی قرار می دهیم
اجزاي استراتژي  7در بخش . خطا را مورد بررسی قرار می دهیم

در رابطه  8در بخش . هاي تحمل پذیري خطا را ارائه خواهیم کرد
 9در بخش . صحبت خواهیم کرد با تحمل پذیري خطا و افزونگی

تکرار ماژول که براي کشف و پنهان سازي خطا مورد استفاده قرار 
در رابطه با ویژگی  10در بخش . می گیرد را بررسی خواهیم کرد

 11در بخش . هاي قابلیت اطمینان سیستم صحبت خواهیم کرد
افزونگی سخت افزاري و انواع آن را از قبیل افزونگی فعال و 

ال به همراه انواع تکنیک هاي آنها مورد بررسی قرار خواهیم غیرفع
تحمل پذیري خطا را در ربات هاي انسان نما  12در بخش . داد

افزونگی زمان به همراه برخی از  13در بخش . بررسی می کنیم
افزونگی نرم  14در بخش . تکنیک هاي آن را بررسی خواهیم کرد

خش آخر از مطالب ارائه شده و در ب. افزاري را توضیح خواهیم داد
  .در این مقاله نتیجه گیري خواهیم کرد

تعریفی از شکست، نقص و خطا ارائه خواهیم  2درادامه دربخش 
در رابطه با نقص هاي سخت افزاري و انواع آن  3در بخش . کرد

تعریفی از تحمل پذیري خطا  4در بخش . صحبت خواهیم کرد
ي تحمل پذیري خطا را مورد کاربردها 5در بخش . ارائه می کنیم

اهداف طراحی تحمل پذیري  6در بخش . بررسی قرار می دهیم
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اجزاي استراتژي  7در بخش . خطا را مورد بررسی قرار می دهیم
در رابطه  8در بخش . هاي تحمل پذیري خطا را ارائه خواهیم کرد

 9در بخش . با تحمل پذیري خطا و افزونگی صحبت خواهیم کرد
که براي کشف و پنهان سازي خطا مورد استفاده قرار  تکرار ماژول

در رابطه با ویژگی  10در بخش . می گیرد را بررسی خواهیم کرد
 11در بخش . هاي قابلیت اطمینان سیستم صحبت خواهیم کرد

افزونگی سخت افزاري و انواع آن را از قبیل افزونگی فعال و 
بررسی قرار خواهیم غیرفعال به همراه انواع تکنیک هاي آنها مورد 

تحمل پذیري خطا را در ربات هاي انسان نما  12در بخش . داد
افزونگی زمان به همراه برخی از  13در بخش . بررسی می کنیم

افزونگی نرم  14در بخش . تکنیک هاي آن را بررسی خواهیم کرد
و در بخش آخر از مطالب ارائه شده . افزاري را توضیح خواهیم داد

  .نتیجه گیري خواهیم کرد در این مقاله

viست ها، نقص ها و خطاهاکش -٢ i i 

در ادامه به توصیف . شکست، نقص و خطا معانی متفاوتی دارند
 . این سه واژه خواهیم پرداخت

  ستکش 2- 1
iزءج کشکست نشان دهنده عدم توانایی ی x  ام جبراي ان

 [2]. ه به آن تخصیص داده شده استکردي کعمل
 خطا 2- 2

ه در این کنقص در سیستم می باشد  کیک خطا، مظهري از ی
الت وضعیت منطقی یک عمل با مقدار مورد انتظار، متفاوت ح

. ه نمی دهدجخطا را نتی کسیستم ی کنقص در ی کالزاماً ی. است
ساس در حنقص  که یکامی اتفاق می افتد گخطا تنها هن کی

وضعیت خاص از  کبه عبارت دیگر براي ی. سیستم اتفاق بیافتد
ی و وضعیت بعدي غیرصحیح نتیجه جم که ورودي، خروسیست کی

ساس نشده حر هنوز در سیستم گویند اگخطا را پنهان  کی. شود
  [2] .باشد

  نقص 2- 3
ه به دلیل کالت فیزیکی غیرعادي است ح کنقص ، ی کی

ی از قبیل اشتباهاتی در مشخصات یا پیاده سازي حخطاي طرا
مدلسازي و محافظت  .دبوجود می آی لات صنعتیکا مشیسیستم و 

تورهاي داخلی کی و فاحه از خطاهاي طراکدر مقابل نقص هایی 
ه پیش بینی که می شوند، سخت و دشوار است به دلیل اینجنتی

  [2] .اثرات و رخداد آنها، مشکل است
  ی هاي نقصگویژ 3-2- 1

و وسعت   xi، طبیعت xیک نقص می تواند بوسیله طول مدت
xiو اندازه اش i نقص می تواند  کطول مدت ی. د، طبقه بندي شو

xiذراگ i i متناوب ،xi v  یا ثابتxv باشد .  
یک نقص گذرا، اغلب نتیجه آشوب هاي داخلی است و براي 
. یک مدت زمان محدود وجود خواهد داشت و غیربرگشت است

نقص هاي ثابت یا سخت، وضعیت هاي دستگاه هستند که با 
ت مولفه این نوع خطاها از شکس. گذشت زمان تصحیح نمی شوند

ها، خراب شدن فیزیکی مولفه ها یا خطاهاي طراحی نتیجه می 
یک سیستم با یک نقص متناوب، بین عملکرد بانقص و . شوند

معمولاً یک نقص متناوب از عملکرد . بدون نقص نوسان می کند
  [1]. حاشیه اي دستگاه نتیجه می شود

عموما نقص هاي متناوب و گذرا نسبت به نقص هاي ثابت، با 
فرکانس بیشتري اتفاق می افتند و از آنجایی که ممکن است پس 

  .از تولید خطا ناپدید شوند بنابراین کشف آنها نیز سخت تر است
طبیعت یک نقص بوسیله رفتارش در یک سیستم، تعیین می 

یک نقص منطقی خطاهایی را تولید می کند که می تواند به . شود
ر حالیکه خطاهایی که از صورت مقادیر منطقی نمایش داده شود، د

  . نقص هاي غیرمعین نتیجه می شوند معادل منطقی ندارند
اندازه و وسعت یک نقص بوسیله نواحی که تحت تاثیر آن 

روي   xviنقص هاي محلی. نقص قرار گرفته اند تعیین می شود
xviمولفه هاي منفرد تاثیر می گذارند و نقص هاي سراسري i  

  .ندروي چندین مولفه تاثیر می گذار
xviبه دلیل محدودیت هزینه i i بسیاري از استراتژي هاي ،

تحمل پذیري خطا و تست دستگاه، جوابگوي تنها نقص هاي 
نقص هاي چندگانه نیازمند مدل هاي نقص گران . منفرد هستند

قیمت تر و روش هاي سراسري براي تحمل پذیري خطا می 
 [2].باشند

 نقص هاي سخت افزاري -٣

نظر گرفتن مدت زمان نقص، بـه  نقص هاي سخت افزاري با در
  [3,5].نقص هاي ثابت، گذرا و متناوب، طبقه بندي می شوند

  نقص هاي ثابت 1-3
یک نقص ثابت تا زمانیکه یک فعالیت تصحیح انجام شـود، بـه   

این نقص ها معمولاً بوسـیله برخـی از   . صورت فعال باقی می ماند
ر، نقص هاي فیزیکی در سخت افزار ماننـد نقـص هـاي یـک مـدا     

نقص هاي . اتصال داخلی شکسته شده در حافظه، سبب می شوند
ثابت می توانند بوسیله روش هاي تست آنلایـن کـه همزمـان بـا     

  [3,5].عملکرد نرمال سیستم کار می کنند، کشف شوند
  نقص هاي گذرا 2-3

یک نقص گذرا براي یک مدت کوتاه از زمان، فعال باقی مـی  
فعال می شود، نقص متناوب نامیده یک نقص گذرا که متناوباً . ماند

به دلیل مدت کوتاه آنها، نقص هاي گذرا اغلب از طریـق  . می شود
نقص . خطاهایی که از انتشار آنها نتیجه می شود، کشف می شوند

هم نامیده  glitchesیا  soft faultهاي گذرا، غالباً 
نقص هاي گذرا، نوعی مهم از نقص هاي حافظـه هـاي   . می شوند

  [3,5].ري هستندکامپیوت
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 تعریف تحمل پذیري خطا -٤

تحمل پذیري خطا توانایی یک سیستم در ادامه انجام عملیات 
تحمل پذیري خطا، با . مورد نظرش با وجود نقص ها می باشد

قابلیت اطمینان، عملکرد موفقیت آمیز و عدم حضور فروریختگی و 
یک سیستم تحمل پذیر خطا باید قادر به . شکستگی، مرتبط است

مدیریت نقص ها در مولفه هاي سخت افزاري یا نرم افزاري، قطعی 
xiبرق xتحمل . ، یا انواع دیگر خرابی هاي غیرقابل انتظار باشد

پذیري خطا به این دلیل مهم است که ساختن یک سیستم کامل 
  . تقریباً غیرممکن است

یک  xxمشکل اصلی این است که به همان اندازه که پیچیدگی
ا می کند، قابلیت اطمینان آن پایین تر می سیستم افزایش پید

. آید، مگر اینکه معیارهاي تصحیح کننده در نظر گرفته شده باشند
% 99.99به عنوان نمونه، اگر قابلیت اطمینان مولفه هاي مجزا، 

مولفه  100باشد آنگاه قابلیت اطمینان یک سیستم که شامل 
اطمینان یک  می باشد درحالیکه قابلیت% 99.01غیرافزونه است، 

می % 36.37مولفه غیرافزونه است، فقط  10000سیستم که شامل 
چنین قابلیت اطمینان پائینی، در اغلب . باشد

application اگر قابلیت اطمینان . ها قابل قبول نیست
مولفه است،  10000براي یک سیستم که شامل % 99معادل با 

لیت اطمینان مورد نیاز باشد، مولفه هاي مجزا باید حداقل قاب
  .داشته باشند که هزینه افزایش پیدا می کند% 99.999معادل با 

مشکل دیگر این است که، اگر چه طراحان تمام تلاش خود را می 
کنند تا سیستم را از خطاهاي نرم افزاري و نقص هاي سخت 
افزاري قبل از اینکه سیستم مورد استفاده قرار بگیرد پاك کنند 

تاریخ نشان می دهد که چنین هدفی،  ولی تجربه هاي گذشته
دستیافتنی نیست و این به خاطر اینست که برخی از فاکتورهاي 
محیطی غیرقابل انتظار اجتناب ناپذیر هستند و یا برخی از 

بنابراین احتمال اینکه . اشتباهات کاربر قابل پیش بینی نمی باشد
ی که نقص ها تحت شرایطی خارج از کنترل طراحان باشد، در زمان

یک سیستم به طور کامل طراحی و پیاده سازي شده است وجود 
یک سیستم زمانی شکست می خورد که در انجام عملیات . دارد

  [5].مورد نظر متوقف شود
 کاربردهاي تحمل پذیري خطا -5 

هاي  applicationتحمل پذیري خطا در بسیاري از 
. ، تجاري و جاسوسی ضروري استxxiبحرانی امنیتی

application  هاي بحرانی امنیتی، مانند جایی که باید از
نمونه هایی از . دست دادن زندگی یا خطر محیطی جلوگیري شود

مکانیزم هاي درمان پرتو  آن، سیستم هاي کنترل هواپیمایی،
کنترل شده توسط کامپیوتر، یا سیستم هاي راهنماهاي قلب و 

  . رادار نظامی می باشد
Application  هاي بحرانی تجاري آنهایی هستند که یک

عمل تجاري را انجام می دهند مانند سیستم بازرگانی تبادل 

خودکار موجودي و بانکی، سرویس هاي وب و تجارت 
  [1].الکترونیکی

  هدف طراحی تحمل پذیري خطا -6
هدف طراحی تحمل پذیري خطا، افزایش قابلیت اعتماد بوسیله 
فراهم کردن شرایطی براي یک سیستم در ادامه دادن انجام 
عملیات در حال اجرا با وجود تعدادي از نقص هاي وارد شده، می 

  . باشد
ت باید توجه داشت که یک سیستم تحمل پذیر خطا الزاماً قابلی

اطمینان بالایی را تامین نمی کند و یا اینکه قابلیت اطمینان بالا 
  .الزاماً تحمل پذیرخطا نیست

یک هدف قطعی براي یک سیستم تحمل پذیر خطا ممکن است 
این باشد که هیچ نقص منفردي نمی تواند سبب شکست سیستم 

بسیاري از صاحبان کارخانه هاي سیستم هاي تجاري . شود
خودشان را براي تحمل کردن تعدادي از مقادیر  سیستم کارخانه

ماکزیمم پردازنده، درایور دیسک و مولفه هاي دیگر شکست تحمل 
  [2]. پذیر کرده اند

 اجزاي استراتژي هاي تحمل پذیرخطا -7
تحمل پذیري خطا در یک سیستم دیجیتالی از طریق افزونگی در 

این . آیدسخت افزار، نرم افزار، اطلاعات یا محاسبات بدست می 
قبیل افزونگی می تواند در پیکربندي ایستا، پویا یا ترکیبی پیاده 

یک استراتژي تحمل پذیر خطا شامل یک یا بیشتر . سازي شود
  :ازموارد زیر می باشد

Masking  :تصحیح پویاي خطاي تولید شده  
Detection  :یک علامت از یک نقص -کشف یک خطا  

Containment  :خطا در محدوده هاي  جلوگیري از انتشار
  تعریف شده

Diagnosis  : تشخیص ماژول نقص دار که مسئول یک
  .خطاي کشف شده است

Repair/Reconfiguration  : حذف یا جایگزین
  .کردن یک مولفه ناقص، یا یک مکانیزم براي نادیده گرفتن آن

Recovery  : تصحیح سیستم به یک وضعیت قابل قبول براي
  .تشادامه دادن به عملیا

براي عملکرد فوق العاده قابل امن جایی که هیچ زمانی براي 
در دسترس نمی باشد  off-lineتشخیص و ترمیم نقص 

یک پیکربندي ایستا یا غیرفعال از اجزاء طراحی شده است تا یک 
از طرف دیگر افزونگی . تعداد ماکزیمم از نقص ها را پنهان کند
ابی مجدد ارتباطات به پویا با سوئیچ کردن ماژول ها یا مسیری

مولفه هاي ناقص کشف می . هنگام رخداد نقص، درگیر می باشد
در . شوند، تشخیص داده می شوند، تعمیر با جایگزین می شوند

یک روش ترکیبی یک پیکربندي ایستا تعدادي از نقص ها را 
پوشش می دهد در حالیکه ماژول هاي ناقص کشف و جایگزین 
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هایی با  applicationبراي  افزونگی ترکیبی. می شوند
قابلیت اطمینان فوق العاده بالا، مطلوب است که در آن احتمال 

 [2]. اد باشدزیبروز چندین نقص 

 تحمل پذیري خطا و افزونگی - 8
. روش هاي مختلفی براي رسیدن به تحمل پذیري خطا وجود دارد
. معمول ترین این روش ها وجود مقدار معینی از افزونگی می باشد

ونگی، پیش بینی توانایی هاي عملیاتی که در یک محیط عاري افز
که می تواند تکرار و افزونگی یک . از نقص ضروري نیست، می باشد

مولفه سخت افزاري، یک چک بیت اضافی متصل شده به یک 
رشته از داده دیجیتالی، یا تعداد خطوط کد برنامه که صحت نتایج 

  .برنامه را تائید می کند، باشد
. افزونگی فضا و افزونگی زمان: وع افزونگی امکان پذیر استدو ن

افزونگی فضا، مولفه ها، توابع یا اقلام داده اضافی را که براي یک 
افزونگی . عملکرد بدون نقص مورد نیاز نیست را فراهم می کند

فضا نیز خود به افزونگی سخت افزار، نرم افزار و اطلاعات طبقه 
ه نوع منابع افزونه اضافه شده به بندي شده است که بستگی ب

در افزونگی زمان، محاسبات یا انتقال داده تکرار می . سیستم دارد
شود و نتیجه با نتیجه کپی قبلی ذخیره شده، مقایسه می 

 [1].شود

 تکرار ماژول براي کشف و پنهان سازي خط - 9
در مداراتی که اطلاعات را تولید یا منتقل می کنند، غالباً تکرار 

تنها روش مقرون به صرفه براي کشف و تصحیح خطا می  ماژول
  . باشد

  
  
  
  
  
  

. ساده ترین روش براي کشف خطا را نشان می دهد 1شکل 
نشان می  2aشکل . خروجی ماژول هاي یکسان مقایسه می شوند

دهد که هنگامی که یک ماژول سیگنال خطا تولید می کند، می 
ر براي فراهم کردن تواند غیرفعال شود در حالیکه ماژول دیگ

اطلاعات صحیح به کار ادامه می دهد و به صورت کارا نقص در 
  [2].واحدي که به مشکل برخورده پنهان می شود

 

  

  
  
 

 

  
  
  
xxiویژگی هاي قابلیت اعتماد - 10 i 

ویژگی هایی قابلیت اعتماد، خصوصیاتی را که از یک سیستم 
قابلیت  ویژگی اصلی عبارتند از 3. انتظار می رود را بیان می کنند

ویژگی هاي ممکن . اطمینان، قابلیت دسترس پذیري و ایمنی
xxiدیگر شامل قابلیت نگهداري i iقابلیت تست ،xxi v قابلیت ،

xxviو امنیت xxvi، محرمانگیxxvعملکرد i وابسته .می باشد
، یک یا تعداد بیشتري از این ویژگی ها  applicationبه 

ان به عنو. براي ارزیابی مناسب رفتار سیستم مورد نیاز هستند
بخشی از زمان که سیستم قادر به  ATMنمونه در یک ماشین 

) دردسترس پذیري سیستم(تحویل سرویس مورد نظر می باشد 
براي یک بیمار قلبی با یک راهنما، عملکرد . یک معیار مهم است

. پیوسته دستگاه، یک موضوع در ارتباط با مرگ و زندگی است
رویس اش بدون وقفه بدین ترتیب توانایی سیستم برا ي تحویل س

در یک . از اهمیت بالایی برخوردار است)قابلیت اطمینان سیستم(
سیستم کنترل هواپیما، توانایی سیستم در انجام عملکردش به 

ایمنی (صورت صحیح یا قطع کردن عملکردش در یک روش امن 
  [5].با اهمیت است) سیستم

ا قابلیت در قابلیت اعتماد سیستم غالباً بر حسب قابلیت اطمینان ی
قابلیت اطمینان . دسترس پذیري سیستم توصیف می شود

R(t) احتمال شرطی است که سیستم می تواند عملیات ،
 R(t)بدین ترتیب . انجام دهد tتخصیص داده شده را در زمان 

، یک تابع از فرایندهاي ناقص که برروي سیستم تاثیر گذار هستند 
هنگام رخداد نقص یا هر مکانیزمی که از شکست سیستم به 

  . جلوگیري می کند، می باشد
بالایی  R(t)نیازمند  real-timeبسیاري از سیستم هاي 

هستند به دلیل اینکه یک نقص منفرد می تواند بسیار 
xxviمخرب i i  باشد .  

، یک معیار مفید براي سیستم هاست A(t)در دسترس پذیري 
. دهندبراي اینکه حالت شکست را تشخیص و عمل تعمیر را انجام 

در حال عملکرد باشد،  tکه احتمال اینکه یک سیستم در زمان 
-steadyقابلیت دسترس پذیري غالباً به عنوان مقدار . است

 مقایسه منطقي. ١ شكل

عملیات پیوسته با ماژول هاي . ٢ شكل
self-checking دوتایي 
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state  یا احتمال اینکه سیستم در هر زمان تصادفی در حال
  .ح است، می باشدصحیعملکرد 

غالباً مقادیر میانگین آماري از زمان هاي شکست و تعمیر سیستم، 
دو تا از معمول . ي ارزیابی سیستم مورد استفاده قرار می گیردبرا

است که زمان  MTTFترین پارامترها، مینیمم زمان شکست یا 
مورد انتظار که سیستم شکست خواهد خورد و مینیمم زمان 

که زمان مورد انتظار که یک سیستم  MTTRتعمیر یا همان 
د آن تصحیح شکست خورده به حالت اولیه خود برگردد و عملکر

این دو پارامتر غالباً براي دسترس پذیري کامپیوتر . شود، می باشد
  :استفاده می شود و به صورت زیر است

MTTRMTTFMTTFA StateSteady   
اگر یک سیستم داراي قابلیت اطمینان بالایی باشد که آن بدین 

، سپس MTTRخیلی وابسته است به  MTTFمعنا می باشد که 
براي مقادیر کوچکتر از . نزدیک می شود 1عدد قابلیت اطمینان به 

MTTF [2].، قابلیت اطمینان با زمان تعمیر متفاوت است  
  بهبود قابلیت اطمینان با تحمل پذیري خطا .1- 10

تاثیر یک استراتژي تحمل پذیري خطا روي قابلیت اطمینان 
  :م می تواند به صورت زیر بیان شودسیست

}{*}{

}{

faultrfaultoperationcorrectr
faultnorRSystem



 
  

  
ن اصطلاح ، احتمال این است که هیچ نقصی اتفاق نیافتد که با اولی

طراحی تحمل پذیري خطا، مقدارش افزایش پیدا می کند و این 
بدین معناست که بوسیله مولفه هاي با کیفیت بالا، صحت طراحی 

اگر . و متدولوژي هاي طراحی فرمال دیگر، اثبات می شود
pr{nof} شد یک سیستم می بتواند به اندازه کافی زیاد با

تواند قابلیت اطمینان بالایی داشته باشد بدون اینکه نیازمند 
تاثیر تحمل پذیري خطا . استراتژي هاي تحمل پذیري خطا باشد

روي قابلیت اطمینان بوسیله دومین اصطلاح در فرمول مشخص 
می شود آن احتمال این است که نقص در سیستم اتفاق می افتد 

  .نمی شودولی باعث شکست سیستم 
Pr{correct operation/fault} ک ی

احتمال شرطی است که با وجود رخداد یک نقص خاص سیستم به 
طور صحیح به عملیات خود ادامه خواهد داد، به مکانیزم تحمل 

اگر احتمالات نقص بالا باشد یک سیستم . پذیري خطا برمی گردد
د اما ممکن است قادر به تحمل کردن تمامی مجموعه نقص ها باش

 applicationبا این وجود قابلیت اطمینان کافی را براي 
مکانیزم هاي خودکار کشف خطا، تشخیص، تعمیر و . فراهم نکند

ترمیم می توانند نقص را کاهش دهند و در دسترس پذیري 
  .سیستم را بهبود ببخشند

یک طراح سیستم تحمل پذیر خطا باید کارایی، پیچیدگی، هزینه، 
دیت هاي دیگر را که همگی آنها بوسیله استراتژي اندازه و محدو

هاي افزونگی و تحمل پذیري خطاي استفاده شده، تحت تاثیر قرار 
 [2].می گیرند را در نظر داشته باشد

 افزونگی سخت افزاري - 11
یا تعداد بیشتري  2افزونگی سخت افزاري بوسیله فراهم کردن 

به . می آیدنمونه هاي فیزیکی از یک مولفه سخت افزاري بدست 
xxiعنوان نمونه، یک سیستم می تواند شامل پردازنده هاي x 

ها یا توان اضافی  xxxiاضافی، گذرگاه xxxاضافی، حافظه هاي
افزونگی سخت افزاري غالباً تنها روش دردسترس براي بهبود . باشد

قابلیت اعتماد یک سیستم می باشد، براي اینکه تکنیک هاي 
اي بهتر، ساده سازي طراحی، دیگر، از قبیل استفاده از مولفه ه

کردن نرم افزاري، کنار گذاشته  debugکنترل کیفیت ساخت، 
شده یا نشان داده اند که نسبت به افزونگی، هزینه بیشتري نیاز 

  [5]. دارند
تکنیک هاي افزونگی سخت افزاري استفاده می شوند قابلیت 

فراهم استفاده از اجزاي سخت افزاري با قابلیت اطمینان پایین را 
طراحان سیستم هاي محاسباتی اولیه، مولفه ها را در سطوح . کنند

گیت ها و فلیپ فلاپ ها تکرار می کردند و مقایسه کننده ها راي 
  . گیرها را براي کشف و تصحیح نقص ها به کار می بردند

xxxiغیرفعال: نوع از افزونگی سخت افزاري وجود دارد 3 i ،
xxxiفعال i i و ترکیبیxxxi v .به عنوان  افزونگی غیرفعال

پنهان کردن نقص عمل می کند در حالیکه افزونگی فعال براي 
که در ادامه به توصیف آنها . کشف و ترمیم نقص عمل می کند

  [4].خواهیم پرداخت
افزونگی سخت افزاري هزینه هایی را نیز به همراه دارد  

  [5]:مانند
  افزایش وزن -
  افزایش اندازه -
  افزایش توان مصرفی -
  زمان طراحیافزایش  -
  افزایش زمان ساخت -
  افزایش زمان تست -

د بررسی شود تا بهترین روش براي اعمال افزونگی بایفاکتورهایی 
به عنوان نمونه، افزایش وزن می تواند . در سیستم تعیین شود

بوسیله اعمال افزونگی به مولفه هاي سطح پائین تر، کاهش پیدا 
  . کند

بندي هاي افزونگی متفاوت را در این بخش، ما تعدادي از پیکر
  .بررسی می کنیم

  افزونگی غیرفعال .1- 11
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افزونگی غیرفعال، پنهان سازي نقص را روي راي گیري پایه انجام 
روش افزونگی غیرفعال، به جاي اینکه نقص ها را کشف . می دهد

پنهان سازي، . کند، آنها را پوشش می دهد و پنهان می کند
م وجود یک نقص تنها مقادیر صحیح اطمینان می دهد که علی رغ

  [5]. به خروجی سیستم فرستاده می شوند
یک مزیت افزونگی غیرفعال این است که عملیات پیوسته تضمین 
می شود، چون هر نقصی در ماژول هاي افزونه بلافاصله خودش را 
نشان می دهد مگر اینکه تعداد ماژول هاي ناقص بیش از تحمل 

  [4].راي گیر باشد
 
   TMRتکنیک  11- 1- 1

یک معماري تحمل پذیر خطا است که بر  TMRیک ساختار 
ماژول یکسان که دقیقا عمل یکسانی را انجام می دهند،  3اساس 

ورودي هاي آنها داده هاي یکسانی را که کاملاً به . می باشد
یکدیگر کاملا نزدیک هستند را دریافت می کنند و خروجی هاي 

 [1] .را تغذیه می کنند (v)ت آنها یک مدار راي گیر اکثری
میزان احتمال خطا را در خروجی هاي  TMRدر نتیجه معماري 

یک ماژول ناقص یک مقدار غلط و . اولیه سیستم کاهش می دهد
ماژول بدون  2اشتباه را منتشر می کند که می تواند بواسطه وجود 

 TMRدر ساده ترین ساختار از . خطاي دیگر پوشیده و پنهان شود
اگر یک مشکل در راي گیر ظاهر . ک نقطه ضعف استی ي گیر، را

براي . ممکن است دچار نقص شود TMRشود آن گاه ساختار 
جلوگیري از این نوع مشکل، راي گیر می تواند توسط نرم افزار یا 

 [3]. تکنیک هاي طراحی قوي تري تشخیص داده شود
. اشدمی ب TMRمعمول ترین فرم افزونگی سخت افزاري غیرفعال، 

  [5].نشان داده شده است 3پیکربندي پایه آن در شکل 
 
 
  
  
  
  
  
  
 
 

مولفه ها سه تایی شده اند تا محاسبات یکسان را به صورت 
راي گیر براي تعیین نتیجه صحیح، . انجام دهند xxxvموازي

اگر یکی از ماژول ها شکست بخورد، راي . استفاده شده است
خطاي دیگر، نقص را  ماژول بدون  2گیراکثریت بوسیله نتایج 

 3، ماژول هاي applicationوابسته به . پنهان خواهد کرد
تایی می توانند پردازنده ها، حافظه ها، درایور دیسک، گذرگاه ها، 

  .اتصالات شبکه، تامین کننده برق و غیره باشند

. می تواند فقط یک نقص ماژول را پنهان کند TMRسیستم 
دیگر سبب خواهد شد که راي شکست در ماژول هاي باقی مانده 

  .گیر نتیجه اشتباه را تولید کند
 ارزیابی قابلیت اطمینان  11- 1- 1- 1

که می  TMRحقیقتی که وجود دارد این است که یک سیستم 
تواند یک ماژول نقص دار را پوشش دهد، فوراً نشان نمی دهد که 

بیشتر از قابلیت اطمینان یک  TMRقابلیت اطمینان یک سیستم 
ماژول  2تا زمانی که  TMRیک سیستم . م ساده تر استسیست

  [5].دیگر به درستی عمل می کنند، می تواند درست عمل کند
فرض کنید که راي گیر کامل است، و اینکه شکست هاي مولفه 

بوسیله  TMRمتقابلا مستقل است، قابلیت اطمینان یک سیستم 
  :فرمول زیر محاسبه می شود

)()(
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احتمال این را که هر سه ماژول بدرستی عمل  R1R2R3عبارت 

احتمال این که  R2R3(R1-1)عبارت . کنند را نشان می دهد
اولین ماژول شکست بخورد و ماژول دوم و سوم بدرستی عمل 

احتمال اینکه  R1(1-R2)R3عبارت . کنند را نشان می دهد
ست خورده ماژول اول و سوم بدرستی کار کنند و ماژول دوم شک

احتمال اینکه  R1R2(1-R3)عبارت . باشد را نشان می دهد
ماژول هاي اول و دوم بدرستی کار کنند و ماژول سوم شکست 

باشد  R1=R2=R3=Rاگر . خورده باشد را نشان می دهد
  :معادله فوق به صورت زیر خواهد بود

)23( 32 RRRTMR   
ا با قابلیت ر TMRقابلیت اطمینان یک سیستم   4در شکل

اطمینان یک سیستم ساده که تنها شامل یک ماژول است مقایسه 
  .می شود

  
  xxxviتکنیک هاي راي گیري 11- 1- 1- 2

را با فرض  TMRدر بخش قبل ما قابلیت اطمینان یک سیستم 
چنین فرضیه اي حقیقی . کامل بودن راي گیر ارزیابی کردیم

 TMRیک تخمین دقیق براي قابلیت اطمینان یک سیستم . نیست
به طوریکه، قابلیت اطمینان راي گیر نیز در نظر گرفته شود به 

  :صورت زیر است
VTMR RRRR )23( 32   

از آنجایی که اگر  راي گیردر ترتیب با ماژول هاي افزونه است چون
براي اینکه . راي گیر شکست بخورد کل سیستم شکست می خورد

خیلی بالاتر از یک سیستم  TMRقابلیت اطمینان یک سیستم 
. ساده باشد، باید قابلیت اطمینان راي گیر خیلی بالا باشد

خوشبختانه در مقایسه با مولفه هاي افزونه، راي گیر یک دستگاه 

 تایي ٣افزونگي ماژول . ٣ شكل
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. ابراین احتمال شکست آن خیلی کمتر استخیلی ساده است، و بن
[3, 5]  

  
  
  
  
  
 
  
  
  
  
 

 لهنوز در برخی سیستمها، وجود تنها نقطه شکست، قابل قبو
ما هر مولفه ر ا نقطه شکست تنها می نامیم که شکست آن . نیست

در این حالت، شماهاي راي گیري . منجر به شکست سیستم شود
براي متمرکز نشدن  .پیچیده تري مورد استفاده قرار می گیرد

سیستم روي یک راي گیر آنرا به سه تا راي گیر گسترش دهیم در 
راي گیري .  چنین چیزي نشان داده شده است 5شکل 

غیرمتمرکز از نقطه شکست تنها جلوگیري می کند اما نیازمند 
  [5 ,3].برقراري اجماع سه راي گیر می باشد

  
  
  
  
  
  

اري یا سخت افزاري، پیاده راي گیري می تواند به صورت نرم افز
راي گیرهاي سخت افزاري معمولاً به اندازه کافی . سازي شود

اگر راي گیري بوسیله . سریع هستند در هر بازه زمانی پاسخ دهند
راي گیرهاي نرم افزاري انجام شود، ممکن است زمان کافی در 

  .دسترس نباشد
xxxviیک راي گیري اکثریت i  با سه ورودي براي داده

  [5].نشان داده شده است  6ی در شکلدیجیتال
  

  
  
  

 x3و  x1  ،x2بوسیله اکثریت مقادیر ورودي  fمقدار خروجی 
جدول زیر تعریف براي این راي گیري را نشان می . تعیین می شود

  .دهد

  
  
  
  
  
  
  نقص هاي قابل تحمل 11- 1- 1- 3

می تواند یک نقص را تحمل کند اما عملاً  TMRاساساً معماري 
نقص  2در حقیقیت اگر . واند بیش از یک نقص را تحمل کندمی ت

می تواند بسته به طبیعت و مکان نقص  TMRوجود داشته باشد 
اگر خطاهایی که آنها موجب شده اند به  2. ها، بدرستی عمل کند

طور همزمان راي گیر را راه اندازي نکند، نقص براحتی توسط 
  [3].تحمل می شود TMRساختار 

ماژول مختلف قرار  2نقص باید در  2نشدن خطا،  براي تحمل
بگیرند و سپس یک خطا در خروجی هاي یکسان روي هر ماژول 

ماژول را  3نمونه با الگوي یکسان که  2،  7در شکل . منتشر شود
  . راي گیر حذف شده است. تغذیه می کنند نشان داده شده است

  
  
  
  
  
  

به  f2و  stuck-at )f1هر نقص به صورت یک نقص 
به سمت  f1، 7شکل  aدر قسمت . ، مدل شده است)ترتیب

در  O2به سمت خروجی  f2در اولین ماژول و  O1خروجی 
مقدار صحیح و یک  2راي گیر . دومین ماژول، منتشر شده است
صحیح  TMRبنابراین خروجی . مقدار غلط را دریافت می کند

تحمل می  f2و  f1خواهد بود و در نتیجه نقص هاي 
 [3].شوند

و  O1به سمت خروجی هاي  f1، نقص 7شکل  bدر قسمت 
O2  منتشر شده است در حالیکه نقصf2  درO2  منتشر شده
 O2مقدار غلط براي  2و  O1راي گیر یک مقدار غلط براي . است

در  TMRقابلیت اطمینان سیتم . ٤شكل
مقایسه با قابلیت اطمینان یك سیتم 

 ساده

 راي گير ٣با  TMRسیستم . ٥شكل

دیاگرام منطقي یك راي گير . ٦شكل
 اكثریت با سه ورودي

 تعریف جدول براي راي گير اكثریت. ١جدول

 تحمل نشده - bتحمل شده  - aدونقص .  ٧شكل
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 TMRبنابراین مقدار در دومین خروجی از . را دریافت می کند
ل نمی تحم f2و  f1در نتیجه نقص هاي . مقداري ناقص است

نقص هنگامی تحمل می شوند که از  2نتیجه اینکه،  [3]. شوند
نقطه در ماژول هاي متفاوت بیاید و روي خروجی هاي یکسان  2

در حالتی که بیش از یک نقص اتفاق . در هر ماژول اتفاق بیافتد
می افتد، نقص هاي چندگانه می توانند بوسیله در نظر گرفتن تمام 

 [3]. معین آنها، مدیریت شوند جفت هاي نقص امکان پذیر
  
   TMRتست معماري   11- 1- 1- 4

. وابسته به استفاده نهایی آن دارد TMRتست کردن یک معماري 
در یک روش کلاسیک هدف بکارگیري آن، تحمل کردن نقص 

هر ماژول پس از اینکه . می باشد) ثابت یا گذرا(هاي ممکن آنلاین 
بواسطه عدم امکان . شدساخته می شود باید تا عاري از نقص با
باید در طی مدت  TMRذاتی براي تست نقص منفرد، معماري 
  . نشان داده شده است  8تست، اصلاح شود همانگونه که در شکل 

  
  
  
  
  

در این معماري اصلاح شده، افزونگی حذف شده است و هر کدام از 
نقص هاي منفرد قابل تست می شوند هر ماژول به صورت مجزا و 

  .فرد تست می شود منحصربه
  

  
  
  
  

در روش پیشنهاد شده هدف افزایش بازدهی بوسیله تحمل کردن 
در این . نقص هاي ثابت بواسطه یک فرایند ساخت ناقص می باشد
به  TMRحالت تست عبارتست از تست کردن سراسري ساختار 

منظور تعیین اینکه جفت نقص هایی که تحمل شده اند یا نشده 
معماري که در این ) Rتعیین مقدار .(شنداند چه چیزي می با

یک  TMRاساساً . می باشد  9حالت استفاده شده مشابه شکل 
یا بیشترین  2نقص منفرد را تحمل می کند و به صورت انتخابی 

به عنوان نمونه اگر چندین نقص دریک . نقص را تحمل می کند
  [3]. هنوز به درستی کار می کند TMRماژول قرار بگیرند، 

xxxviتکنیک  11- 1- 2 i iNMR   
براساس همان اصول  NMRتایی یا همان  Nروش افزونگی ماژول 

TMR  است اما به جاي سه ماژول ازN  ماژول استفاده می کند که
  .نشان داده شده است 10در شکل 

  
  
  
  
  
  

معمولاً یک عدد فرد انتخاب می شود تا راي گیري اکثریت  nعدد 
نقص هاي  واند می ت NMRیک سیستم . امکان پذیر شود

  [5 ,3].ماژول ها را پنهان کند
  
  افزونگی فعال 11- 2

افزونگی فعال بوسیله کشف نقص ها و به عهده گرفتن برخی از 
تکنیک هاي بسیار زیادي . فعالیت ها براي ترمیم مشخص شده اند

یک روش کشف موثر با به کارگیري . براي کشف نقص وجود دارد
فه یا ماژول با مقایسه کننده می افزونگی سخت افزار تکرار مول

پس از کشف نقص سیستم باید به صورت دقیق و سریع . باشد
  [4].ترمیم شود

افزونگی فعال ابتدا بوسیله کشف نقص هایی که اتفاق می افتند و 
سپس انجام فعالیت هاي مورد نیاز براي ترمیم سیستم و 

. رسد برگرداندن آن به وضعیت عملیاتی، به تحمل پذیري خطا می
: در این بخش سه تکنیک افزونگی فعال معمول را بررسی می کنیم
Duplication with Comparison   ،

Standby Sparing  وPair-and-a-Spare .  
  
  Duplication withتکنیک  11- 1-2

Comparison  
 11شکل پایه افزونگی فعال، تکرار با مقایسه است که در شکل 

یکسان محاسبات یکسانی را به  ماژول 2. نشان داده شده است
نتایج محاسبات با به کارگیري یک . صورت موازي انجام می دهند

اگر نتایج مخالف باشند، یک . مقایسه کننده، مقایسه می شوند
  .سیگنال خطا تولید می شود

. یک شماي تکرار با مقایسه می تواند تنها یک نقص را کشف کند
تی بوسیله سیستم براي پس از اینکه نقص کشف شد، هیچ فعالی

  [5].برگشتن به وضعیت عملیاتی انجام نمی شود
  

تست ساختار تحمل پذیري نقص .  ٨شكل
 آنلاین

خت ساختار تحمل پذیري تست سا. ٩شكل
 خطا

 ماژوله nافزونگي .  ١٠شكل
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   Standby Sparingتکنیک  11- 2-2

شماي دیگري براي  Standby Sparingتکنیک 
  12پیکربندي پایه در شکل. افزونگی سخت افزاري فعال است

ماژول عملیاتی است و  nتنها یکی از  .نشان داده شده است
ماژول باقی مانده به  N-1. را فراهم می کندخروجی سیستم 

xxxiعنوان یدك x یک یدك، یک ماژول افزونه . خدمت می کنند
  .است که براي عمل نرمال سیستم ضروري نیست

 

 

 

 

 

 

  
 

، یک دستگاهی است که ماژول فعال را مانیتور می xlیک سوئیچ
یک خطا گزارش شود،  FDکند و اگر توسط واحد کشف خطاي 

  [5 ,4].ک یدك سوئیچ می کندعملیات را به ی
 hot:وجود دارد Standby Sparingدو نوع از 

Standby Sparing  وcold Standby 
Sparing . درhot Standby Sparing  هم ،

یدك ها می . ماژول عملیاتی و هم ماژول هاي یدك روشن هستند
توانند فورا بعد از اینکه ماژول عملیاتی شکست خورد، سوئیج شوند 

 cold Standbyدر . استفاده قرار گیرند و مورد
Sparing  ماژول هاي یدك خاموش هستند تا زمانیکه نیاز به

  . جایگزینی با ماژول نقص دار باشد
این است که  cold Standby Sparingیک عیب 

زمان براي فراهم آوردن برق و نیرو به یک ماژول، انجام مقداردهی 
یک مزیت این است که . اولیه و محاسبه مجدد مورد نیاز است

این مساله در . نیرو را مصرف نمی کنند standbyیدك هاي 
application  هایی مثل سیستم هاي ماهواره اي که

  .مصرف نیرو بحرانی است، مهم می باشد
ماژول، می تواند  nبا  Standby Sparingیک سیستم 

n-1 در اینجا منظور ما از تحمل پذیري این . نقص را تحمل کند
است که سیستم نقص ها را کشف و مکان یابی می کند بعد با 

موفقیت ترمیم می شوند و به کار سرویس اش به صورت صحیح 
امین نقص اتفاق می افتد، هنوز قابل  nوقتی که . ادامه خواهد داد

کشف است اما سیستم قادر به ترمیم و برگشت به عملکرد نرمال 
  [5 ,4].نخواهد بود

  
  Pair-and-a-Spareتکنیک  2-11- 3

روش هاي تکرار و  Pair-and-a-Spareتکنیک 
. ترکیب می کند Standby Sparingمقایسه رابا 

  .نشان داده شده است  13پیکربندي آن در شکل
است، با این تفاوت  Standby Sparingایده آن شبیه به 

ماژول عملیاتی به صورت موازي  2که به جاي یک ماژول، در اینجا 
همانطور که در حالت تکرار و مقایسه، نتایج . ر هستنددر حال کا

براي کشف اختلاف، مقایسه می شوند، اگر یک سیگنال خطا از 
مقایسه کننده دریافت شود، سوئیچ گزارش بلاك کشف خطا را 
تحلیل می کند وتصمیم می گیرد که خروجی کدام یک از ماژول 

یدك  ماژول ناقص حذف شده و یک ماژول. ها نقص دار است
  [4]. جایگزین آن می شود

  
  
  
  
  
  
  

ماژول می تواند  nبا  Pair-and-a-Spareیک سیستم 
n-1 هنگامی که نقص . نقص را تحمل کندn-1  ام اتفاق می

افتد، بوسیله سوئیچ کشف و مکان یابی خواهد شد و نتیجه صحیح 
با این وجود از آنجائیکه . به خروجی سیستم ارسال خواهد شد

ردسترس نیست، سوئیچ قادر نخواهد بود تا یک یدك دیگري د
پیکربندي سیستم . ماژول یدك را با ماژول نقص دار جایگزین کند

  .به یک سیستم ساده با یک ماژول کاهش پیدا خواهد کرد
  
  افزونگی ترکیبی 11- 3

ایده اصلی افزونگی ترکیبی این است که ویژگی هاي خاص روش 
پنهان سازي نقص . کند فعال و غیرفعال را با هم ترکیب می

(fault masking)  براي جلوگیري سیستم از تولید
کشف، مکان یابی، ترمیم و . نتایج اشتباه موقتی بکار برده می شود

بازیابی خطا براي پیکربندي مجدد سیستم پس از رخداد یک نقص 
سه تکنیک پایه براي افزونگی ترکیبی [4] . استفاده می شوند

 تكرار با مقایسه.  ١١شكل

 Standby Sparingافزونگي . ١٢شكل

  Pair-and-a-Spareافزونگي  .١٣شكل
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-N، افزونگی  self-purgingافزونگی : وجود دارد
modular  باSpare  و افزونگیtriplex-
duplex .  

  
  self-purgingافزونگی  3-11- 1

ماژول یکسان است که  nشامل  self-purgingافزونگی 
 14به صورت فعال در راي گیري شرکت می کنند که در شکل

  . نشان داده شده است
ل ها مقایسه خروجی هاي راي گیر با خروجی هاي تک تک ماژو

اگر یک اختلاف رخ دهد، سوئیچ . می شود تا اختلاف کشف شود
راي . باز شده و ماژول نقص دار از سیستم حذف یا پاك می شود

گیر به صورت یک گیت آستانه طراحی شده است، قادر به تطبیق 
ورودي ماژول حذف شده . دادن با تغییر تعداد ورودي ها می باشد

د و بنابراین در راي گیري شرکت نمی با صفر مقداردهی می شو
  .کند

  
  
  
  
  
  
  
 

 
ماژول می تواند  nبا  self-purgingیک سیستم افزونگی 

n-2 هنگامی که . نقص ماژول را پنهان کندn-2  ماژول پاك
ماژول باقی می مانند، سیستم قادر به کشف  2می شوند، تنها 

مقایسه، ام بعدي خواهد بود اما مانند حالت تکرار و  n-1نقص 
راي گیر قادر به تشخیص اینکه کدام یک از نتایج صحیح است، 

  [5].نخواهد بود
  

xlتحمل پذیري خطا در ربات هاي انسان نما - 12 i [4] 
در شاخه سیستم هاي کامپیوتري، توسعه و بهبود قابلیت دسترس 
پذیري آنها از لحاظ تاریخچه اي یکی از چالش هاي اصلی بوده 

اي بهبود دستگاه، تکنیک ها و طراحی هاي علاوه براین بر. است
تحمل پذیري خطا براي رسیدن به سیستم هاي کامپیوتري با 

درباره سیستم هاي . قابلیت دسترسی بالا به کار گرفته شده اند
روباتیک مطالعات زیادي مبحث تحمل پذیري خطاي آنها را از 

 با این وجود تحمل. جنبه مکانیکی یا کنترل جستجو کرده است
پذیري خطا در سخت افزار الکترونیکی خیلی زیاد پاسخگویی 

در سیستم هاي رباتیک انسان نما موتور سخت افزاري . نشده است
. الکترونیکی از جنبه تحمل پذیري خطا مهمترین بخش می باشد

تحمل پذیري خطا در یک سیستم از طریق افزونگی در سخت 
اگر چه . ت می آیدافزار، نرم افزار، اطلاعات یا محاسبات بدس

افزونگی سخت افزار سبب افزایش هزینه، توان و اندازه یک سیستم 
می شود، اما از موثرترین روش ها براي رسیدن به قابلیت دسترسی 

  .بالا در سیستم ها می باشد
تنها نقاط شکست در سیستم هاي افزونه روي قابلیت دسترس 

ق با یک نقطه راي گیرها مطاب. پذیري سیستم تاثیر می گذارند
حذف کردن مداراتی که می توانند یک نقطه . شکست هستند

شکست باشند روش مبنا براي تشخیص دادن یک سیستم با 
  .قابلیت دسترس پذیري بالا هستند

افزایش مصرف توان پردازنده ها یک مساله بحرانی در ربات انسان 
را  GHZ 1/2،  3دو پردازنده پنتیوم  HRP-2. نما می باشد

-realیک پردازنده براي انجام عملیات . اده سازي می کندپی
time  مانند کنترل راه رفتن، در حالیکه پردازنده دیگر براي

از قبیل پردازش بینایی و سخن  real-timeکارهاي غیر 
در سال  HRP-2با در نظر گرفتن اینکه توسعه . گفتن می باشد

پردازنده با  کامل شده بود، پردازنده انتخاب شده آخرین 2002
مجموعه هاي پردازنده . کارایی بالا طی مراحل توسعه بوده است

افزونه اضافی مبحث توان مصرفی در ربات انسان نما را پیچیده تر 
که اغلب در سیستم  pair & spareمعماري . خواهد کرد

هاي کامپیوتري با قابلیت دسترس پذیري بالا مورد استفاده قرار 
ه از آنها اجتناب شود به دلیل اینکه آن چهار می گرفت باید استفاد

  . مجموعه پردازنده را پیاده سازي می کند
اگر موتور ربات هاي انسان نما با به کارگیري یدك هاي 

standby  ساخته شود این ربات ها مزیتی که خواهند داشت
این است که می توانند یک ماژول ناقص را حذف و ماژول دیگر را 

بدین ترتیب آنها می توانند بدون . نصب کننددر بدن خودشان 
مداخله انسان سیستم سخت افزاري خودشان را نگهداري کنند 
مگر اینکه تمام ماژول هاي نصب شده به طور همزمان شکست 

براي ربات هاي انسان نما  standbyدر حالیکه یدك . بخورند
در  standbyجذاب می باشد استفاده از دو یا بیشتر ماژول 

با در نظر گرفتن محدودیت هایی . آنها ممکن است کارا نباشد بدن
از قبیل مصرف توان و اندازه، پیاده سازي یک ماژول 

standby بهترین راه حل در ربات انسان نما می باشد .  
ربات انسان نما بر خلاف مداخله هاي محیطی گوناگون از قبیل 

. ل کندارتعاشات و ضربه ها، حرارت و رطوبت، بایددرست عم
بنابراین هر واحد سخت افزاري باید قابلیت اطمینان بالایی داشته 

با این وجود بدست آوردن قابلیت دسترس پذیري سیستم . باشد
غالباً با کاهش قابلیت اطمینان واحدهاي سخت افزاري منحصر به 

به عنوان نمونه، افزایش یک پردازنده براي مقایسه . فرد درگیر است
پردازنده هاي دو نسخه اي نرخ شکست واحدها را با به کارگیري 

ساده ترین متد افزایش قابلیت اطمینان حذف . افزایش می دهد

 Self-Purgingافزونگي . ١٤شكل
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بنابراین کم کردن . مولفه هایی است که نرخ شکست بالایی دارند
افزونگی سخت افزار در یک واحد سخت افزاري نه تنها مصرف 

واحد را توان را کاهش می دهد بلکه همچنین قابلیت اطمینان 
در ربات انسان نما از دست دادن کنترل و توقف . بهبود می دهد

ناگهانی سیستم مکانیکی یک ربات باید جلوگیري شود به دلیل 
  .اینکه چنین خرابی هایی می تواند براي انسان ها خطرناك باشد

  
xlافزونگی زمان  -13 i i  

تکنیک هاي افزونگی فضا که مورد بحث قرار گرفته شد، روي 
xlیت هاي فیزیکی مانند هزینه، وزنموجود i i i اندازه، توان ،

در برخی از . مصرفی و مانند اینها، تاثیر می گذارد
application  ها زمان اضافی اهمیت کمتري نسبت به

  .سخت افزار دارند
افزونگی زمان بوسیله تکرار کردن محاسبات با تکرار کردن انتقال 

قبلی ذخیره شده،  داده، و مقایسه نتیجه با یک کپی از نتیجه
مرتبه انجام شود، و اگر نقصی که  2اگر تکرار . حاصل می شود

اتفاق افتاده است گذرا باشد، آنگاه کپی ذخیره شده با نتیجه اي 
که مجدداً محاسبه شده است، متفاوت خواهد بود، بنابراین نقص 

مرتبه یا بیشتر انجام شود، یک نقص  3اگر تکرار . کشف خواهد شد
تکنیک هاي افزونگی زمان، می توانند براي . د تصحیح شودمی توان

صرف نظر از کشف و . کشف نقص هاي ثابت نیز استفاده شوند
تصحیح نقص ها، افزونگی زمان براي تشخیص داده ما بین نقص 

اگر نقص پس از تکرار محاسبات . هاي گذرا و ثابت مفید است
  .ناپدید شود، آنگاه نقص از نوع گذرا بوده است

  
  xliv منطق متناوب کردن 13- 1

شماي افزونگی زمان منطق متناوب کردن، بوسیله 
Reynolds  وMetze  توسعه پیدا کرد که  1978در سال

براي کشف نقص ثابت در انتقال داده دیجیتالی و در مدارات 
  .دیجیتالی به کار برده شد

xlفرض کنید که داده روي یک گذرگاه موازي v همانطور که در ،
سپس، داده .  ان داده شده است، انتقال داده می شودنش 15شکل 

دو . مکمل شده و مجدداً انتقال داده می شود در زمان 
نتیجه با یکدیگر مقایسه می شوند تا بررسی شود که آیا آنها مکمل 

هر عدم مطابقتی، یک نقص را نشان می . یکدیگر هستند یا خیر
ابت در خطوط این قبیل شماها قادر به کشف نقص هاي ث. دهد

  .گذرگاه هستند

  
  
  

  
مفهوم منطق متناوب کردن می تواند براي کشف نقص در مدارات 

xlمنطقی که توابع خود دوگانه vi  را پیاده سازي می کنند، مورد
یک تابع دوگانه از یک تابع . استفاده قرار می گیرند

  :به صورت زیر تعریف می شود 
  

با دوگانه خود مساوي یک تابع خود دوگانه گفته می شود اگر 
  . باشد یعنی 

براي مقدار ورودي تخصیص داده  fبنابراین مقدار تابع خوددوگانه 
براي ورودي هاي تخصیص  fبا مقدار مکمل  شده 

  .مساوي است داده شده 
  
xlمحاسبه مجدد با عملگرهاي شیفت 13- 2 vi i  

تکنیک افزونگی زمان محاسبه مجدد با عملگرهاي شیفت 
(RESO)  توسطPatel   وFung  براي  1982در سال

در واحدهاي منطقی ریاضی  on-lineکشف نقص 
(ALus)  با سازماندهیbit-sliced توسعه پیدا کرد.  

از یک مدار، یک محاسبه را انجام می  iبرش بیت  t0در زمان 
سپس داده شیفت به چپ داده می شود و محاسبه در زمان . دهد

تیجه شیفت به راست پس از محاسبه، ن. تکرار می شود 
اگر هیچ . دو نتیجه با یکدیگر مقایسه می شوند. داده می شود

خطایی وجود نداشته باشد، آنگاه با یکدیگر یکسان و مساوي 
ام یا هر  (i-1)ام یا  iهستند، در غیراین صورت آنها در بیت 

بستگی  RESOقابلیت کشف خطاي . دو بیت، با هم اختلاف دارند
  .دارد به مقدار شیفت ها

نیاز به سخت افزار اضافی براي  RESOمشکل اصلی تکنیک 
  .ذخیره کردن بیت هاي شیفت داده شده می باشد

  
xlافزونگی نرم افزاري - 14 vi i i  

عموماً تحمل پذیري خطا در دامنه نرم افزار، به خوبی تحمل 
پذیري خطا در دامنه سخت افزار، درك نشده و به حد کمال 

لفی وجود دارد روي اینکه آیا قابلیت عقیده هاي مخت. نرسیده است
نرم .( اطمینان می تواند براي ارزیابی نرم افزار استفاده شود یا خیر

  )افزار با زمان فاسد نمی شود
شکست هاي آن، غالباً ناشی از فعال سازي یا طراحی نقص هاي 

بنابراین، اگر یک نقص . خاصی بوسیله دنباله هاي ورودي، می باشد
موجود باشد، هنگامی که شرایط مرتبط رخ می دهد در نرم افزار 

این موضوع قابلیت اطمینان یک . اولین بار خودش آشکار می شود
ماژول نرم افزاري را به محیطی که ورودي ماژول را طی زمان 

محیط هاي متفاوت ممکن است . تولید می کند، وابسته می کند
  .مقادیر قابلیت اطمینان متفاوتی را نتیجه دهند

شماي افزونگي زمان منطق متناوب . ١٥شكل
 كردن
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کنیک هاي جاري زیادي براي تحمل پذیري خطاي نرم افزاري ت
وجود دارد که تلاش می کنند تا از نتایج شماهاي افزونگی سخت 

 N-Versionبه عنوان نمونه برنامه نویسی . افزاري بهره ببرند
 N-modularشباهت خیلی نزدیکی به افزونگی سخت افزاري 

  .دارد
فزاري و راي گیري روي بوسیله سه تایی کردن یک ماژول نرم ا

خروجی هایش ما نمی توانیم یک نقص در ماژول را تحمل کنیم 
تکنیک . به دلیل اینکه تمامی کپی ها نقص هاي یکسانی را دارند

xlطراحی اختلاف i x باید به کار برده شود که نیازمند ایجاد ،
خصوصیات یکسان و گوناگون می باشد به گونه اي که برنامه 

نرم افزاري را طراحی کنند که نقص هاي نویسان می توانند 
  .یکسان را به اشتراك نمی گذارند

گروه  2تکنیک هاي نرم افزاري تحمل پذیري خطا می توانند به 
  :تقسیم شوند

Single-version   
Multi-version  

هدفشان بهبود توانایی  single-versionتکنیک هاي 
فرد بوسیله هاي تحمل پذیري خطا از یک ماژول نرم افزاري من

اضافه کردن مکانیزم هاي تحمل پذیري خطا و ترمیم خطا به 
 Multi-versionتکنیک هاي . طراحی اش می باشد

  . ماژول هاي نرم افزاري افزونه را به کار می گیرند
 

  نتیجه گیري - 15
هدف طراحی تحمل پذیري خطا، بهبود قابلیت اعتماد بوسیله 

جام دادن عملیات مورد امکان پذیرساختن یک سیستم براي ان
باید .  نظرش با وجود تعدادي از نقص هاي وارد شده، می باشد

توجه داشت که یک سیستم تحمل پذیر خطا الزاماً قابلیت 
اطمینان بالایی را تامین نمی کند و یا اینکه قابلیت اطمینان بالا 

یک هدف قطعی براي یک سیستم . الزاماً تحمل پذیرخطا نیست
ا ممکن است این باشد که هیچ نقص منفردي نمی تحمل پذیر خط

 .تواند سبب شکست سیستم شود
تحمل پذیري خطا در یک سیستم دیجیتالی از طریق افزونگی در 

این . سخت افزار، نرم افزار، اطلاعات یا محاسبات بدست می آید
قبیل افزونگی می تواند در پیکربندي ایستا، پویا یا ترکیبی پیاده 

 .نشان داده شده است 16ر شکل سازي شود که د
یا تعداد بیشتري  2افزونگی سخت افزاري بوسیله فراهم کردن 

به . نمونه هاي فیزیکی از یک مولفه سخت افزاري بدست می آید
عنوان نمونه، یک سیستم می تواند شامل پردازنده هاي اضافی، 

روش . حافظه هاي اضافی، گذرگاه ها یا توان اضافی می باشد
غیرفعال، به جاي اینکه نقص ها را کشف کند، آنها را  افزونگی

پنهان سازي، اطمینان می دهد . پوشش می دهد و پنهان می کند
که علی رغم وجود یک نقص تنها مقادیر صحیح به خروجی 

معمول ترین فرم افزونگی سخت . سیستم فرستاده می شوند

د تا مولفه ها سه تایی شده ان. می باشد TMRافزاري غیرفعال، 
راي گیر اکثریت . محاسبات یکسان را به صورت موازي انجام دهند

اگر یکی از ماژول ها . براي تعیین نتیجه صحیح، استفاده شده است
ماژول بدون  2شکست بخورد، راي گیراکثریت بوسیله نتایج 

افزونگی فعال  ابتدا . خطاي دیگر، نقص را پنهان خواهد کرد
اق می افتند و سپس انجام فعالیت بوسیله کشف نقص هایی که اتف

هاي مورد نیاز براي ترمیم سیستم و برگرداندن آن به وضعیت 
  .عملیاتی، به تحمل پذیري خطا می رسد

افزونگی سخت افزاري تعدادي جریمه هایی را نیز به همراه دارد  
افزایش وزن، افزایش اندازه، افزایش توان مصرفی، افزایش : مانند

  .یش زمان ساخت، افزایش زمان تستزمان طراحی، افزا

  مراجع
[1] H. Fu, M. Cai, L. Fang, P. Liu and J. Dong1, 

"Research on RTOS-Integrated TMR for Fault 
Tolerant Systems", 8th  ACIS International 
Conference on Software Engineering, Artificial 
Intelligence, Networking, and Parallel/Distributed 
Computing, IEEE, 2007. 

[2] V. P. Nelson, "Fault Tolerant Computing: 
Fundamental Concepts", IEEE, July, 1995. 

[3] J. Vial, A. Bosio, P. Girard, C. Landrault, S. 
Pravossoudovitch and A. Virazel, "Using TMR 
Architectures for Yield Improvement", International 
Symposium on Defect and Fault Tolerance of VLSI 
Systems , IEEE Computer Society, 2008.  

[4] M. Murakami, " Task-based Dynamic Fault 
Tolerance for Humanoid Robots  " , Conference on 
Systems, Man, and Cybernetics, IEEE, Taipei, 
Taiwan , October, 2006. 

[5] E. Dubrova, " FAULT TOLERANT DESIGN: AN 
INTRODUCTION  " , Kluwer Academic Publishers,  
Boston   / Dordrecht/ London, March, 2005. 

  
 
  
  
  
  
  
  
  
  
  
  
  
  
  



١٣ 
 

  
  
  
  
  
  
  
  
  
  
  
  
 
  

 
 

  
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

                                                             
i Fault Tolerant  
ii Hardware Redundancy  
iii Triple Modular Redundancy  
iv Reliability  
v Availability  
vi Fault 
vii Components  
viii Errors  
ix Element  
x Duration 
xi Nature  
xii Extent  
xiii Transient  
xiv Intermittent  
xv Permanent  
xvi Local  
xvii Global  
xviii Cost 
xix Power  
xx Complexity  
xxi Safety   

 افزونگي 

 زمان فضا

 نرم افزاري سخت افزاري اطلاعات محاسبات

 فعال تركیبي غیر فعال

TMR NMR Duplication 
with 

Standby 
Sparing 

Pair-and-a-
Spare 

  3-  استفاده از 
كپي یكسان از یك 

 ماژول
 

 -  تحمل یك خط
 

-  خروجي نھایي 
را ھر سھ ماژول 

 تعیین مي كنند. 

  N-  استفاده از 
كپي یكسان از یك 

ماژول 
 

  N/2 +1-  تحمل 
خط 

 
-  خروجي نھایي 

 ماژول Nرا ھر 

-  دو ماژول 
یكسان محاسباتي 

را بھ صورت 
موازي انجام مي 

دھند.  
-  نتایج محاسبات 

با بھ كارگیري یك 
مقایسھ كننده 
مقایسھ مي 

  N-  استفاده از 
ماژول یكسان كھ 

یكي عملیاتي و 
مابقي بھ عنوان 

یدك ھستند.  
 نوع 2-  داراي 

Hot و Cold مي 
باشد.  

  N-1-  تحمل 

-  این روش ، 
تكنیك ھاي 

Duplication 
with 

comparison 
را با تكنیك 
Standby 
Sparing   

  تركیب مي كند. 
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